. REPUBLIKA HRVATSKA
DRZAVNA KOMISIJA ZA KONTROLU
POSTUPAKA JAVNE NABAVE

KLASA: UP/11-034-02/26-01/264
URBROJ: 354-02/8-26-8
Zagreb, 11. lipnja 2026.

DrZzavna komisija za kontrolu postupaka javne nabave, Zagreb, OIB: 95857869241,
u Vije€u sastavljenom od ¢&lanova: Danijele Antolkovi¢, zamjenice predsjednice te Sanje
Badrov Rani¢ i Marijane Gortan Krni¢, Clanica, postupaju¢i povodom ZzZalbe Zalitelja
CompING d.o.o0., Zagreb, OIB: 09201087238, izjavljenoj u odnosu na odluku o odabiru u
otvorenom postupku javne nabave, broj objave: 2026/S F05-0000348, predmet nabave:
sustav za sveobuhvatno otkrivanje prijetnji na krajnjim uredajima i posluziteljima 2026,
narucitelja Plinacro d.o.o., Zagreb, OIB: 69401829750, na temelju ¢lanka 3. Zakona o
Drzavnoj komisiji za kontrolu postupaka javne nabave (Narodne novine, broj 18/13, 127/13,
74/14, 98/19 i 41/21) te ¢lanka 398. Zakona o javnoj nabavi (Narodne novine, broj 120/16,
114/22 i 48/26, dalje u tekstu: ZIJN 2016) donosi sljedece

RJESENJE

1. Ponistava se Odluka o odabiru Broj: PN-Z-076/26-MHS, od 21. travnja 2026. godine,
u otvorenom postupku javne nabave, broj objave: 2026/S F05-0000348, predmet
nabave: sustav za sveobuhvatno otkrivanje prijetnji na krajnjim uredajima i
posluziteljima 2026, narucitelja Plinacro d.o.o., Zagreb.

2. Nalaze se narucitelju, Plinacro d.o.o., Zagreb, da u roku od 8 dana od dana javne
objave rjeSenja na internetskim stranicama Drzavne komisije za kontrolu postupaka
javne nabave naknadi Zzalitelju CompING d.o.0., Zagreb, troSkove Zalbenog
postupka, u iznosu od 1.534,38 eura.

Obrazlozenje

Narucitelj Plinacro d.o.o., Zagreb, objavio je 4. oZujka 2026. godine u ElektroniCkom
oglasniku javne nabave Republike Hrvatske (dalje u tekstu: EOJN RH) poziv na
nadmetanje s dokumentacijom o nabavi u otvorenom postupku javne nabave, broj objave:
2026/S F05-0000348, predmet nabave: sustav za sveobuhvatno otkrivanje prijetnji na
krajnjim uredajima i posluziteljima 2026. Kriterij odabira je ekonomski najpovoljnija ponuda
koja se odreduje na temelju kriterija cijene u omjeru 90% te broja struCnjaka s vazecim
certifikatom proizvodaca/ovlastenog predstavnika/distributera u omjeru 10%.

U predmetnom postupku javne nabave dostavljene su dvije ponude, koje je narucitel;
u postupku pregleda i ocjene ponuda ocijenio kao valjane te je Odlukom o odabiru Broj:
PN-Z-076/26-MHS, od 21. travnja 2026. godine, odabrao ponudu gospodarskog subjekta
CS Computer Systems d.o.0., Zagreb, kao ekonomski najpovoljniju.



Na predmetnu odluku o odabiru, koju je narucitelj 22. travnja 2026. godine objavio u
EOJN RH, zalbu je 4. svibnja 2026. godine Drzavnoj komisiji za kontrolu postupaka javne
nabave izjavio ponuditelj CompING d.o.0., Zagreb. Zalitelj u Zalbi u bitnom osporava
valjanost ponude odabranog ponuditelja, zalbenim zahtjevom trazi poniStenje odluke o
odabiru te naknadu troSkova zalbenog postupka. Zalitelj je Zalbu uredio podneskom
zaprimljenim kod ovog drzavnog tijela 8. svibnja 2026. godine.

Narucitelj u odgovoru na zalbu u bithom navodi da je ponuda odabranog ponuditelja
u cijelosti izradena u skladu s uvjetima i zahtjevima dokumentacije o nabavi, da su zZalbeni
navodi neosnovani te predlaze Zalbu odbiti.

Odabrani ponuditelj, gospodarski subjekt CS Computer Systems d.o.0., Zagreb,
tijekom zalbenog postupka nije se ocCitovao na navode iz zalbe i naruciteljevog odgovora na
Zalbu.

U tijeku postupka pred ovim tijelom izvedeni su dokazi pregledom i analizom
dokaznog materijala koji se sastoji od dokumentacije o nabavi, zapisnika o otvaranju te
pregledu i ocjeni ponuda, odluke o odabiru, ponude odabranog ponuditelja te ostalih
dokaza.

Zalba je dopustena, uredna, pravodobna i izjavljena od ovlastene osobe.
Zalba je osnovana.

Zaliteli navodi da ponuda odabranog ponuditelja nije sukladna s tehnigkim
zahtjevima zbog ogranicenja broja forenzickih istraga.

IstiCe da su u dokumentu odabranog ponuditelja iz ponude, 13 Funkcijska
podloga_ispunjeno.xls, u stupcu Ponudene karakteristike za redne brojeve 5. do 32.
navedeni nazivi ponudenih proizvoda kako slijedi: Cortex XDR Pro, Cortex XDR Pro for
daily ingested GB, Annual Forensics add-on.

Nadalje, u dokumentu odabranog ponuditelja iz ponude, 14_TehniCka specifikacija
ponudenog rjeSenja.pdf, sadrzan je opis navedenih proizvoda, pri Cemu odabrani ponuditelj
navodi da isti udovoljavaju trazenim tehni¢kim specifikacijama.

Medutim, Zzalitelj] ukazuje da je Annual Forensics add-on, koji odabrani ponuditel]
nudi kao dio rjeSenja, ograniCen na najviSe 50 forenzicCkih istraga. IstiCe da je narucitel]
zahtijevao udaljeno prikupljanje forenzickih artefakata nad svim uredajima bez ograni¢enja
(520 uredaja) pa uvedeno kvantitativno ograniCenje, po misljenju zZalitelja onemogucuje
potpuno provodenje forenzickih radnji u slu€aju incidenta koji zahvaca Siri dio infrastrukture.
Zalitelj smatra da je time naruseno nadelo jednakog tretmana, jer je zalitelj, koji je ispunio
taj zahtjev bez ograni¢enja, doveden u nepovoljniji polozaj.

Narucitelj u odgovoru na Zalbu uvodno istice da je predmet otvorenog postupka
javne nabave nabava cjelovitog Sustava za sveobuhvatno otkrivanje prijetnji na krajnjim
uredajima i posluziteljima 2026 sukladno nacelu ,isporuka do pune funkcionalnosti bez
dodatnih troSkova za naruditelja“, a Sto je jasno istaknuto u viSe dijelova dokumentacije o
nabavi (Obavijest o nadmetanju, to¢ke 3. i 4., Dio | - Op¢i podaci o postupku nabave, tocka
3., Tehnic¢ka podloga (viSe razli€itih to¢aka), Prijedlog ugovora, stavak 1.2.).

IstiCe da je predmet nabave, ukljuCujuc¢i i funkcionalnosti, detaljno opisao u
dokumentu TehniCka podloga. Tako je pod to¢kom 3.3. dokumenta Tehni¢ka podloga,
narucitelj propisao da nabavlja licence za 320 krajnjih uredaja i 200 posluZzitelja, dakle

2



ukupno 520 licenci, pri C¢emu je izri€ito razlikovao 500 licenci sa standardnom zastitom i
minimalno 20 licenci s ukljuCenom naprednom zastitom. Za licence s uklju¢enom
naprednom zastitom, narucitelj je pod istom tockom dokumenta TehniCka podloga naveo da
¢e samostalno definirati na koje krajnje uredaje i posluzitelje ¢e licence s uklju¢enom
naprednom zastitom biti instalirane.

Dakle, iz navedenog je razvidno, smatra narucitelj, da je zahtijevao minimalno 20
licenci s ukljuéenom naprednom zasStitom, a ne neograni€enu primjenu svih naprednih
funkcija na svih 520 krajnjih uredaja i posluzitelja. Ukazuje da su moduli/funkcije licenci s
uklju¢enom naprednom zastitom, a koji su u bithom predmet ovog Zalbenog postupka,
propisani u istom dijelu dokumenta Tehnic¢ka podloga, toCkama a) do h). Za dokazivanje
dijela traZenih funkcionalnosti, primarno u odnosu na module/funkcije licenci s ukljucenom
standardnom zastitom, naruditelj je izradio dokument Funkcijska podloga kojeg su
ponuditelji bili obvezni popuniti te zajedno s dokumentom kojim se dokazuje trazena
funkcionalnost dostaviti u sklopu ponude.

Iz navedenog proizlazi, ukazuje narucitelj, da dokumentom Funkcijska podloga nije
predvideno dokazivanje svih zahtjeva u odnosu na module/funkcije licenci s uklju¢enom
naprednom zastitom propisane pod toCkama a) do h). Stoga su ponuditelji u svojoj ponudi
morali dokazati isklju€ivo zahtjeve propisane Funkcijskom podlogom.

Takoder, narucitelj istiCe da u dokumentaciji o nabavi nije propisao obvezu
navodenja i dokazivanja konkretne tehnologije provedbe pojedine funkcionalnosti, niti
navodenje konkretne proizvodacke licence, podlicence, module ili add-onova kojima se
pojedina funkcionalnost mora ostvariti. Svi zahtjevi su bili postavljeni funkcionalno, odnosno
kao traZzene mogucnosti koje ponudeno rjeSenje mora omoguditi, dok je izbor tehnic¢kog
nacina provedbe, licenénog modela i potrebnih komponenti bio na ponuditelju, uz obvezu
da ponudeno rjesenje bude isporu¢eno do pune funkcionalnosti i bez dodatnih troSkova za
narucitelja.

Sukladno prethodno opisanim zahtjevima, narucitelj istiCe da je ponude pregledao u
skladu s odredbama dokumentacije o nabavi te je prilikom pregleda i ocjene ponude
ocjenjivao isklju€ivo funkcionalnosti trazene u dokumentu Funkcijska podloga.

Sto se tite konkretnog Zalbenog navoda, naruditelj isti¢e da je dokazivanje
funkcionalnosti forenzi¢nih istraga propisano dokumentom Funkcijska podloga, a navedena
funkcionalnost se dokazuje u okviru 20 licenci s ukljuéenom naprednom zastitom. Kao
odlu¢no istice da broj paralelnih forenzi¢kih istraga nad svih 520 krajnjih uredaja i
posluzitelja dokumentacijom o nabavi nije propisan.

Ukazuje da je vezano za forenzi€ne istrage, odabrani ponuditelj u dostavljenoj
ponudi, dokument ,13_Funkcijska podloga_ispunjeno.xlsx“, za funkcionalnost Forenzika -
Sustav mora omoguciti udaljeno prikupljanje forenzi¢kih artefakata (uklju€ujuéi podatke o
aktivnim procesima, mreznim vezama, registru i sistemskim zapisima) te podrzavati
prikupljanje sadrzaja radne memorije“ oznacio odgovor ,DA® te je kao ponudene proizvode
naveo Cortex XDR Pro, Cortex XDR Pro for daily ingested GB i Annual Forensics addon.

Narucitelj istiCe da je funkcionalnost prikupljanja forenziCkih podataka potvrdena u
dokumentu ,CortexXDR_dokumentacija.pdf, stranici 750., gdje je navedena funkcionalnost
»,Monitor and Collect Forensics Data“, uz napomenu da je za koriStenje potrebna Forensics
Add-on licenca. U tom dijelu dokumentacije navedeno je da Cortex XDR agent prikuplja
detaljne informacije o tome $to se dogodilo na krajnjem uredaju ili posluZzitelju radi stvaranja
forenziCke baze, ukljuCujuc¢i podatke iz kategorija kao Sto su Process Execution, File
Access, Persistence, Command History, Network, Remote Access i Search Collections.
Narucitelj zakljuCuje da je time potvrdeno da ponudeno rjeSenje omogucuje udaljeno
prikupljanje forenzi¢kih artefakata, uklju¢ujuci podatke o procesima i mreznim aktivnostima.



Dodatno, ukazuje da je u dokumentu ,CortexXDR_dokumentacija.pdf', stranici 1174.
u poglavlju koje se odnosi na prikupljanje slike memorije, odnosno ,Collect a memory
image“, navedeno da funkcionalnost zahtijeva Cortex XDR Pro i Forensics add-on licencu
te omogucuje prikupljanje memorijske slike krajnjeg uredaja ili posluZzitelia radi daljnje
forenziCke analize. Time je po miSljenju narucitelja potvrdeno da ponudeno rjeSenje
podrzava i prikupljanje sadrzaja radne memorije.

Nadalje, istiCe da je u dokumentu ,CortexXDR_dokumentacija.pdf‘, stranica 1175.
dodatno opisano da se forenziCke istrage sastoje od jedne ili vise kolekcija podataka s
krajnjih uredaja i posluzitelja te da se kroz Hunt collections i Triage collections mogu
prikupljati i analizirati relevantni forenziCki artefakti. Posebno je vazno da dokumentacija
navodi kako Triage collections omogucuju prikupljanje trenutno podrzanih forenzickih
artefakata, uklju€ujuéi korisnicki definirane putanje datoteka, pune popise datoteka, event
logove i registry hives, €¢ime su pokriveni i sistemski zapisi i registar, kako je bilo trazeno.

U dokumentu ,Tehnicka specifikacija ponudenog rjeSenja — Palo Alto Cortex xdr,
stranica 1., ponuditelj je naveo da nudi Cortex XDR Pro for 1 endpoint za ukupno 520
krajnjih uredaja i posluzitelja u trajanju od 36 mjeseci, kao i Annual Forensics add-on for 1
Cortex XDR endpoint, odnosno pretplatu za forenziCke potrebe koja omogucuje provodenje
do 50 istovremenih forenzickih istraga. Narucitelj pojasnjava da iz navedene formulacije
proizlazi da se ograni¢enje odnosi na broj istovremenih forenzickih istraga, a ne na ukupan
broj krajnjih uredaja i posluzitelja koji su pokriveni licencama niti na ukupan broj forenzickih
radnji tijekom trajanja ugovora.

Slijedom navedenog, narucitelj je prihvatio zahtjev kao ispunjen, jer je iz dostavljene
ponude razvidno da je odabrani ponuditelj u funkcijskoj podlozi potvrdio ispunjenje
zahtjeva, naveo odgovaraju¢e ponudene proizvode i dostavio dokumentaciju kojom se
potvrduje da ponudeno rjeSenje omogucéuje udaljeno prikupljanje forenzickih artefakata,
ukljuCujuci procese, mrezne veze, registar, sistemske zapise i sadrzaj radne memorije.

Takoder, iz dostavljene dokumentacije razvidno je da se ponudeno rjeSenje licencira
za trazeni opseg krajnjih uredaja i posluzitelja, dok se ogranicenje od 50 istovremenih
forenziCkih istraga odnosi iskljuivo na broj istovremenih forenzickih istraga. Navedeno
ograni¢enje ne predstavlja odstupanje od zahtjeva dokumentacije o nabavi, osobito zato Sto
je dokumentom Tehni¢ka podloga propisano minimalno 20 licenci s naprednom zastitom, a
ne neogranien broj paralelnih forenzi¢kih istraga nad svih 520 krajnjih uredaja i
posluzitelia. Buduéi je odabrani ponuditel] dokazao da ispunjava uvjet propisan
Funkcijskom podlogom, Cinjenica da je zalitelj ponudio funkcionalnost bez ograni¢enja, ne
predstavlja povredu nacela jednakog tretmana, zaklju€uje narucitelj u odgovoru na Zalbu.

U ocitovanju na naruciteljev odgovor na zalbu Zalitelj istiCe da postojanje ograniCenja
broja paralelnih odnosno istovremenih forenzickih aktivnosti, dokumentacijom o nabavi
nigdje nije propisano kao dopusteno funkcionalno ograni€enje broja simultanih forenzickih
istraga niti je predviden prihvatljiv prag takvog ogranienja. Stovide, tehnicki zahtjev
formuliran je opcenito i bez kvalifikacija, odnosno narucitelj je zahtijevao sustav koji ,mora
omoguciti udaljeno prikupljanje forenziCkih artefakata (...) te podrzavati prikupljanje
sadrzaja radne memorije”, bez ikakvog navodenja da se navedene funkcionalnosti mogu
izvrSavati uz numeriCko ogranicenje broja istovremenih aktivnosti. 1z tako formuliranog
zahtjeva, po misljenju Zzalitelja proizlazi da je narucitelj trazio funkcionalno rjeSenje koje
omogucuje neometano provodenje navedenih aktivnosti, pri ¢emu dokumentacija o nabavi
ne predvida niti izri€ito niti implicitno prihvatljivo ograni¢enje broja paralelnih forenzickih
istraga.

Potom Zalitelj istiCe da naruCitelj u svom odgovoru tumaci ovo ograni¢enje kao
ograniCenje broja istovremenih istraga (ne broja endpointa), zakljuCuju¢i da to nije
odstupanje od zahtjeva dokumentacije o nabavi, jer njome nije propisivao broj paralelnih
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istraga. Medutim, osim ogranicenja od 50 istovremenih istraga na koje se poziva narucitelj,
Zalitelj ukazuje da dokumentacija proizvodaCa sadrzi i dodatno, funkcionalno znacajno
ograniCenje vezano uz sam triage postupak, a koji je narucitelj u odgovoru potpuno
zaobiSao. U samoj Cortex XDR  dokumentacii = odabranog  ponuditelja
(CortexXDR_dokumentacija.pdf, stranica 1175) opisano je tehniCko ograniCenje prema
kojem koli€ina podataka prikupljenih tijekom trijaZze (triage) moze biti velika, zato su triage
kolekcije ograni¢ene na deset ili manje krajnjih todaka (endpoint) po kolekciji. Zalitelj
pojasnjava da navedeno ograni¢enje od 10 endpointa po triage kolekciji nije administrativno
ograni¢enje konfiguracijske prirode vec arhitekturalno ograniCenje samog sustava,
eksplicitno navedeno u dokumentaciji proizvodaca. Triage kolekcija je temeljni alat za
dubinsko forenzi¢ko prikupljanje artefakata s endpointa (aktivni procesi, registry, mrezne
veze, event logovi), $to odgovara upravo zahtjevu iz Funkcijske podloge.

Smatra da buduéi da predmet nabave obuhvaca ukupno 520 krajnjih uredaja i
posluzitelja, kombinacija ogranic¢enja od 50 istovremenih istraga i 10 endpointa po triage
kolekciji stvara funkcionalno ograniCenje relevantno za infrastrukturu narucitelja. U
scenariju incidenta veéeg opsega sustav zahtijeva serijalizaciju forenzi¢kih radniji
(provodenje triagea u serijskim grupama od 10 uredaja), Sto nije funkcionalno ekvivalentno
istovremenom prikupljanju artefakata sa svih zahvacenih uredaja. Svako kaSnjenje u
prikupljanju forenzickih dokaza povecéava rizik od gubitka volatilnih podataka (sadrzaj radne
memorije, aktivni mrezni procesi) koji su kljuéni za utvrdivanje uzroka i opsega napada.

Zalitelj ilustrira opisani problem pomoéi tablice te istite da tablica pokazuje da je
ponudeno rjeSenje funkcionalno adekvatno samo za incidente malog opsega. Medutim, da
u scenarijju masivnog ransomware napada, koji je upravo scenarij koji naruciteljeva
Tehni¢ka podloga ima na umu pri postavljanju zahtjeva za forenzi¢kim kapacitetom, sustav
ne moze istovremeno provesti triage nad svim zahvaéenim uredajima.

Ocjenjujuéi zalbeni navod izvrSen je uvid u odgovarajuce dijelove dokumentacije o
nabavi, na koje uostalom upucuju i stranke Zzalbenog postupka.

Sastavni dio dokumentacije o nabavi je dokument naslova Tehni¢ka podloga, u
kojemu je u tocki 3.3. Licence i tehniCka podrska, propisano sljedece:

,=Usluga obuhvaca nabavu licenci i tehnicku podrsku s uklju¢enim odrzavanjem za
sustav za sveobuhvatno otkrivanje prijetnji na krajnjim uredajima i posluZiteljima. Cilj je
osigurati pravovremenu aktivaciju licenci, dostupnost podrske proizvodaca te neprekidnu
funkcionalnost sustava tijekom trajanja licenci. Licence se aktiviraju prilikom instalacije,
konfiguracije i pustanja sustava u rad, te vrijede 36 mjeseci od datuma aktivacije. Licence
se nabavljaju za 320 krajnjih uredaja (racunala) i 200 posluZitelja (ukupno 520 licenci), s
funkcionalnostima kako slijedi:

1. 500 licenci s uklju¢enom standardnom zastitom opisanom u dokumentu ,Funkcijska
podloga“,

2. Minimalno 20 licenci s uklju¢enom naprednom zastitom koja uklju¢uje module/funkcije:

a. Ove licence moraju imati mogucnost instalacije i koriStenja na krajnjim uredajima
(racunalima) i posluZiteljima (Windows i Linux).

b. Agent-based ili agentless antimalware zastita uz analizu datoteka u oblaku i pracenje
sumnjivih obrazaca ponasanja u stvarnom vremenu,

c. Proaktivnu zastitu posluZziteljskih aplikacija i operacijskih sustava od poznatih i "zero-day"
ranjivosti putem sustava za sprjeCavanje upada na razini hosta (Host IPS),

d. Napredni mehanizmi detekcije ransomwarea uz automatsko kreiranje backup kopija
datoteka povrata,

e. Naprednu mreznu kontrolu s dvosmjernim vatrozidom s praéenjem stanja (stateful
firewall), te naprednom zastitom od tuneliranja i premos$civanja mreznih okruzenja,



f. Filtriranje i blokiranje pristupa malicioznim internet domenama izravno na razini
hipervizora,

g. Kontinuirani nadzor integriteta datoteka (File Integrity Monitoring - FIM) te dubinska
analiza sistemskih zapisa (logova)

h. Narucitelj e samostalno definirati na koje krajnje uredaje i posluzitelje ¢e licence biti
instalirane.

3. Nabava licenci potrebnih za rad 10 agenata;

Sastavni dio dokumentacije o nabavi je takoder i dokument Funkcijska podloga, u
kojem su opisane trazene funkcionalnosti sustava, predvideno mjesto za upis potvrde
trazenih funkcionalnosti/karakteristika ponudenog predmeta nabave te upis podatka o broju
stranice dokumenta koji se dostavlja kao dokaz potvrde trazene
funkcionalnosti/karakteristike.

UzevsSi u obzir zaliteljev zalbeni navod, ovdje treba citirati trazenu funkcionalnost
Forenzika, opisanu pod rednim brojem 29. Funkcijske podloge, na sljedeéi nacin: Sustav
mora omoguciti udaljeno prikupljanje forenzickih artefakata (ukljuujuci podatke o aktivnim
procesima, mreznim vezama, registru i sistemskim zapisima) te podrzavati prikupljanje
sadrzaja radne memorije.

Odabrani ponuditelj je u ponudi dostavio dokument naslova Specifikacija ponudenog
rieSenja — Palo Alto Cortex XDR, u kojemu je navedeno sljedece:

,1. Cortex XDR Pro for 1 endpoint, includes 30 days of data retention and standard
success; 3 year. Pretplata (licenca) i standardna success podrSka proizvodaCa za ukupno
520 krajnjih uredaja i posluzitelja u trajanju od 36 mjeseci od datuma aktivacije pretplate.
Standardna success podrska proizvodaca ukljucuje sljedece: rjieSavanje tehnickih problema
i incidenata, siguranje prava na sve nove verzije sustava, nadogradnje funkcionalnosti,
sigurnosne zakrpe i redovita aZzuriranja.

2. Annual Forensics add-on for 1 Cortex XDR endpoint, includes 30 days of data
retention; 3 year. Pretplata (licenca) za forenziCke potrebe, koja omogucuje provodenje do
50 istovremenih forenzickih istraga, uz standardnu success podrsku proizvodaca u trajanju
od 36 mjeseci od datuma aktivacije pretplate. Standardna success podrSka proizvodaca
obuhvaca rjeSavanje tehnickih problema i incidenata, pravo na sve nove verzije sustava,
nadogradnje funkcionalnosti, kao i redovite sigurnosne zakrpe i azuriranja.

3. Cortex XDR Pro for daily ingested GB. Includes 30 days of ingested data
retention, 180 days of alerts and incidents retention and standard success; 3 year. Pretplata
(licenca) koja ukljuCuje dnevni unos podataka u platformu u iznosu od 33 GB, uz
standardnu success podr8ku proizvodacCa u trajanju od 36 mjeseci od datuma aktivacije
pretplate. Standardna success podrSka proizvodaca obuhvaca rjeSavanje tehnickih
problema i incidenata, pravo na sve nove verzije sustava, nadogradnje funkcionalnosti, kao
i redovite sigurnosne zakrpe i azuriranja.”.

Za ocjenu zalbenog navoda mjerodavne su odredbe Clanka 280. stavka 4., ¢lanka
290. stavka 1. i ¢lanka 403. ZJN 2016.

Zalitelj Zalbeni navod temelji na podatku iz dokumenta Specifikacija ponudenog
rieSenja — Palo Alto Cortex XDR, u kojemu je odabrani ponuditelj naveo tri sastavna dijela
ponudenog sustava, gdje u odnosu na licencu Annual Forensics add-on stoji da ona
omogucuje provodenje do 50 istovremenih forenzickih istraga. U odnosu na zalbeni navod
da navedeno ograni¢enje Cini ponudu neuskladenom s dokumentacijom o nabavi, Drzavna
komisija prihvaca argumentaciju narucitelja da dokumentacijom o nabavi nije propisan broj
paralelnih ili istovremenih forenzickih istraga, niti je propisana obveza neograni€enog
provodenja takvih radnji na svim krajnjim uredajima i posluziteljima. Naime, narucitelj je
zahtjeve postavio funkcionalno, odnosno kroz opis mogucnosti koje sustav mora omoguciti,
bez propisivanja nacina njihove implementacije, licencnog modela ili kvantitativnih
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parametara poput broja istovremenih forenzi¢kih istraga. Takoder, iz dokumentacije o
nabavi proizlazi da se predmetna funkcionalnost odnosi na licence s uklju€¢enom
naprednom zastitom, kojih je narucCitelj zahtijevao minimalno 20, a ne na svih 520 krajnjih
uredaja i posluzitelja. Slijedom toga, nije osnovan zaklju¢ak Zalitelja da bi sustav morao
omoguciti istovremeno provodenje forenzi¢kih radnji nad svim uredajima bez ikakvih
ogranicenja.

Nadalje, Cinjenica da ponudeno rjeSenje predvida ograniCenje od 50 istovremenih
forenziCkih istraga ne moze se smatrati odstupanjem od zahtjeva dokumentacije o nabauvi,
buduci da takvo ograni€enje dokumentacijom nije zabranjeno niti je definiran minimalni prag
istovremenosti. Stoga navedeno ograni¢enje predstavlja dio tehni¢kog i licencnog modela
ponudenog rjeSenja, koji je u skladu s postavljenim funkcionalnim zahtjevima narucitelja.

U odnosu na navod Zalitelja o povredi naCela jednakog tretmana, Drzavna komisija
utvrduje da okolnost da je zalitelj eventualno ponudio rieSenje bez navedenog ogranicenja
ne znacCi da je narucitelj bio obvezan odbiti ponudu odabranog ponuditelja, buduéi da
dokumentacijom o nabavi nije propisao takav zahtjev. Naime, narucitelj je duzan ocjenjivati
ponude iskljuivo prema unaprijed propisanim uvjetima i zahtjevima, a ne prema dodatnim
kriterijima koji nisu bili sastavni dio dokumentacije o nabavi. Slijedom navedenog, Drzavna
komisija ocjenjuje da Zalitelj nije dokazao da ponudeno rjeSenje odabranog ponuditelja ne
udovoljava traZzenim funkcionalnim zahtjevima, niti da je narucitelj postupio protivho
odredbama dokumentacije o nabavi kada je predmetni zahtjev ocijenio ispunjenim.

U odnosu na dodatne navode Zalitelja iz naknadno dostavljenog ocitovanja, koji se
odnose na ograniCenja vezana uz tzv. triage kolekcije i broj krajnjih toCaka po kolekciji,
Drzavna komisija utvrduje da se radi o novim zalbenim navodima koji nisu bili istaknuti u
Zalbi, vec¢ su izneseni tek u naknadnom ocitovanju Zalitelja na odgovor narucitelja na Zalbu.
Buduéi da sukladno relevantnim odredbama ZJN 2016 Zalitelj nakon isteka roka za
izjavljivanje zalbe ne moze iznositi nove zalbene navodi, navedeni navodi su zakasnjeli te
ih Zalbeni tijelo stoga nije uzelo u razmatranje.

Slijiedom svega navedenog, predmetni zalbeni navod ocijenjen je neosnovanim.

Zalitelj dalje u Zalbi navodi da ponuda odabranog ponuditelja nije sukladna s
tehniCkim zahtjevima zbog ograniCenja dnevnog volumena podataka. Istice da su u
dokumentu odabranog ponuditelja iz ponude, 13 Funkcijska podloga_ispunjeno.xls, u
stupcu ponudene karakteristike za redne brojeve 5 do 32, navedeni nazivi ponudenih
proizvoda kako slijedi: Cortex XDR Pro, Cortex XDR Pro for daily ingested GB, Annual
Forensics add-on.

Nadalje, u dokumentu odabranog ponuditelja iz ponude, 14_TehniCka specifikacija
ponudenog rjeSenja.pdf, sadrzan je opis navedenih proizvoda, pri ¢emu odabrani
ponuditelj navodi da isti udovoljavaju trazenim tehniékim specifikacijama. Zalitelj istie da
ponudeno rjeSenje Cortex XDR Pro for daily ingested GB, ograniCava dnevni unos
podataka u platformu na 33 GB. Kako funkcionalnost sustava izravnho ovisi 0 tom
promjenjivom faktoru (volumenu prometa), Zalitelj zakljuCuje da je odabrani ponuditelj de
facto ponudio uvjetovano rjeSenje, iako je narucitelj u tehnickoj specifikaciji zahtijevao
ispunjenje svih traZenih funkcionalnosti bez ograniCenja, za sve uredaje narucitelja. Stoga
smatra da je ovim propustom narucitelj povrijedio nacCela jednakog tretmana i
transparentnosti.

Narucitelj u odgovoru na zalbu navodi da u dokumentu TehniCka podloga nije
propisao zahtjev za neograni¢enim dnevnim unosom podataka u platformu i minimalni
dnevni volumen podataka koji ponudeno rjeSenje mora podrzavati. Vezano za dnevni
volumen podataka, istiCe da je odabrani ponuditelj u ponudi, dokumentu TehniCka
specifikacija ponudenog rjeSenja - Palo Alto Cortex xdr, naveo da nudi Cortex XDR Pro for
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daily ingested GB, odnosno pretplatu koja ukljuCuje ,dnevni unos podataka u platformu u
iznosu od 33 GB". Narucitelj smatra da je time odabrani ponuditelj jasno i transparentno
iskazao licencni kapacitet dnevnog unosa podataka u platformu. Buduéi naruditelj
dokumentacijom o nabavi nije propisao neograni¢eni dnevni unos podataka u platformu i
minimalni dnevni volumen podataka koji ponudeno rjeSenje mora podrzavati, navedeni
kapacitet od 33 GB dnevnog unosa podataka ne predstavlja odstupanje od zahtjeva
dokumentacije o nabavi. Slijedom navedenog, €injenica da je zalitelj ponudio funkcionalnost
bez ograniCenja, ne predstavlja povredu nacela jednakog tretmana, zakljuCuje narucitelj u
odgovoru na zalbu.

U ocitovanju na naruciteljev odgovor na Zalbu, zalitelj istiCe da je predmet nabave
definiran kao ,Sustav za sveobuhvatno otkrivanje prijetnji na krajnjim uredajima i
posluziteljima”, iz ¢ega bi proizlazilo da je svrha sustava osigurati cjelovitu, kontinuiranu i
fleksibilnu detekciju i forenziCku analizu sigurnosnih dogadaja na razini veceg broja krajnjih
uredaja i posluZziteljskihn sustava, ukljuCuju¢i mogucnost obrade znacCajnih koliCina
sigurnosno relevantnih podataka. Slijedom navedenoga, iako dokumentacija o nabavi ne
propisuje izri¢ito minimalni dnevni volumen podataka, takva okolnost, po misljenju zalitelja,
ne moze se tumaciti na naCin da je dopusteno uvodenje ograniCenja koja objektivho
ograniCavaju sposobnost sustava da ispuni svrhu nabave. Pojasnjava da ograni¢enje
dnevnog unosa podataka od 33 GB predstavlja kvantitativno ogranienje obrade podataka
koje, u kontekstu sveobuhvatnog otkrivanja prijetnji u okruzenju velikih informacijskih
sustava, mozZe dovesti do nepotpunog prikupljanja i analize sigurnosnih artefakata, osobito
u scenarijima distribuiranih ili viSestrukih sigurnosnih incidenata. Stoga Zalitelj smatra da se
tehniCki zahtjevi dokumentacije o nabavi moraju tumaciti u skladu sa svrhom predmeta
nabave, odnosno na nacin da sustav mora biti sposoban obraditi sve relevantne sigurnosne
podatke koji proizlaze iz operativhog okruzenja narucitelja, bez unaprijed definiranih
ograni¢enja koja bi mogla kompromitirati sveobuhvatnost detekcije prijetniji.

U rjeSenju je veé utvrdeno da je odabrani ponuditelj sastavne dijelove ponudenog
sustava opisao u dokumentu Specifikacija ponudenog rjeSenja — Palo Alto Cortex XDR, iz
sadrZaja kojega treba ponoviti da je pod to€kom 3. opisan Cortex XDR Pro for daily
ingested GB. Includes 30 days of ingested data retention, 180 days of alerts and incidents
retention and standard success; 3 year, odnosno pretplata (licenca) koja uklju€uje dnevni
unos podataka u platformu u iznosu od 33 GB, uz standardnu success podrSku
proizvodaca u trajanju od 36 mjeseci od datuma aktivacije pretplate.

Za ocjenu zalbenog navoda mjerodavne su odredbe Clanka 280. stavka 4., ¢lanka
290. stavka 1. i ¢lanka 403. ZJN 2016.

Kako je utvrdeno prethodno u rjeSenju, iz sadrzaja dokumentacije o nabavi proizlazi
da je narucitelj u dokumentu Tehni¢ka podloga propisao predmet nabave kao sustav za
sveobuhvatno otkrivanje prijetnji na krajnjim uredajima i posluziteljima, uz definiranje
potrebnih licenci i funkcionalnosti sustava. Medutim, pregledom predmetne dokumentacije
o nabavi nije utvrdeno da je narucitelj propisao zahtjev koji se odnosi na neogranicen
dnevni unos podataka u platformu, niti je odredio minimalni dnevni volumen podataka koji
ponudeno rjeSenje mora podrzavati. Uvidom u ponudu odabranog ponuditelja utvrdeno je
da je isti u dokumentu Specifikacija ponudenog rieSenja — Palo Alto Cortex XDR naveo da
nudi komponentu Cortex XDR Pro for daily ingested GB, pri ¢emu je izri¢ito naznaceno da
ponudena pretplata uklju¢uje dnevni unos podataka u platformu u iznosu od 33 GB. Time je
odabrani ponuditelj jasno i transparentno iskazao kapacitet ponudenog rjeSenja u pogledu
dnevnog unosa podataka.

U odnosu na Zalbeni navod, DrZzavna komisija prihvaca argumentaciju narucitelja da,
s obzirom na to da dokumentacijom o nabavi nije propisan zahtjev u pogledu
neograni¢enog dnevnog unosa podataka niti minimalni prag dnevnog volumena podataka,
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navedeni podatak iz ponude odabranog ponuditelia ne moze predstavljati odstupanje od
zahtjeva dokumentacije o nabavi. Naime, narucitelj je tehniCke zahtjeve definirao
funkcionalno, bez propisivanja konkretnih kvantitativnin parametara koji se odnose na
koliCinu podataka koju sustav mora obradivati na dnevnoj razini. Slijedom navedenog,
okolnost da ponudeno rjeSenje ukljuCuje odredeni licencni kapacitet dnevnog unosa
podataka ne znaci da ono ne ispunjava trazene funkcionalnosti, buduci da dokumentacija o
nabavi nije sadrzavala zahtjev kojim bi se takvo ogranicenje zabranilo ili propisao minimalni
potrebni kapacitet.

U odnosu na daljnje navode Zalitelja kojima ukazuje na svrhu predmeta nabave i
potrebu obrade velikih koliCina podataka, Drzavna komisija istiCe da se ponude u postupku
javne nabave ocjenjuju iskljuivo u odnosu na zahtjeve kako su oni propisani
dokumentacijom o nabavi, a ne prema naknadnim tumacenjima svrhe ili oCekivanjima koja
nisu izri€ito normirana. Stoga se opcenito pozivanje Zalitelja na svrhu sustava i potrebu
,Sveobuhvatnosti ne moze smatrati dostatnim za utvrdenje nesukladnosti ponude
odabranog ponuditelja, u situaciji kada konkretni tehni¢ki zahtjev u tom dijelu nije bio
preciziran. Takoder, okolnost da je Zalitelj eventualno ponudio rieSenje bez ogranienja
dnevnog unosa podataka ne dovodi do zaklju¢ka o povredi naCela jednakog tretmana,
buduci da naruditelj nije takvu karakteristiku propisao dokumentacijom o nabavi.

Slijedom svega navedenog, DrZzavna komisija ocjenjuje da Zalitelj nije dokazao da
ponudeno rjeSenje odabranog ponuditelja odstupa od zahtjeva dokumentacije o nabavi, te
se predmetni zalbeni navod ocjenjuje neosnovanim.

Zalitelj dalje u Zalbi navodi da je ponuda odabranog ponuditelia nesukladna s
tehnickim zahtjevima jer nije dokazana funkcionalnost naprednih licenci. Ukazuje da
TehniCka podloga u tocki 3.3. (Licence i tehniCka podrska) propisuje minimalne tehnicke
zahtjeve za 20 licenci s naprednom zastitom, a prema kojoj bi ponudeno rjeSenje moralo
kumulativno ukljucivati funkcionalne zahtjeve navedene pod a do g.

IstiCe da odabrani ponuditelj nije ni u jednom dijelu ponude dostavio dokaze da
ponudeno rjeSenje ispunjava svaki od tih zahtjeva pa je narucitelj prihvatljivost ponude
ocijenio na temelju puke pretpostavke, §to je protivno nacelu transparentnosti i obvezi
objektivhog pregleda i ocjene ponuda. Na taj nacin su ostali ponuditelji koji su dostavili
dokaze za zahtijevane funkcionalnosti i ponudili rjeSenje koje ih zadovoljava, stavljeni u
nepovoljniji polozaj.

Konkretno, zalitelj isti¢e da funkcionalni zahtjev pod to€kom d) Napredni mehanizmi
detekcije ransomwarea uz automatsko kreiranje backup kopija datoteka povrata, nije
sastavni dio ponudenog rjeSenja prema javno dostupnoj dokumentaciji proizvodaca
ponudenog rjeSenja, druStva Palo Alto. PojaSnjava da se trazena funkcionalnost
automatskog kreiranja backup kopija datoteka povrata pri detekciji ransomwarea moze
potencijalno ostvariti jedino uz dodatna rjeSenja koja nisu navedena u odabranoj ponudi, a
narucitelj je to propustio utvrditi i provijeriti.

Takoder, Zalitelj istiCe da funkcionalni zahtjev pod to¢kom f) Filtriranje i blokiranje
pristupa malicioznim internet domenama izravno na razini hipervizora“ nije moguce ostvariti
rieSenjem opisanim u ponudi odabranog ponuditelja prema javno dostupnoj dokumentaciji
proizvodaca. IstiCe da se trazena funkcionalnost filtriranja i blokiranja pristupa malicioznim
domenama izravno na razini hipervizora moZze potencijalno ostvariti jedino uz dodatno
rieSenje koje nije navedeno u odabranoj ponudi. Ukazuje da za tu funkcionalnost
proizvodac upucuje na drugi proizvod (Palo Alto VM-Series) koji nije dio ponude odabranog
ponuditelja, a Sto je narucCitelj propustio utvrditi.

Narucitelj u odgovoru na zalbu istiCe da je ve¢ pojasnio da u okviru postupka
nabavlja 520 licenci, pri ¢emu je izri€ito razlikovao 500 licenci sa standardnom zastitom i
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minimalno 20 licenci s ukljucenom naprednom zasStitom. Moduli/funkcije licenci s
ukljuéenom naprednom zastitom, detaljno su opisani dokumentacijom o nabavi, dio
TehniCka podloga, to¢ka 3.3., moduli/funkcije oznaCene slovima a) do h). Takoder,
narucCitelj je ve¢ naveo da dokumentom Funkcijska podloga nije predvidio zasebno
dokazivanje svih zahtjeva u odnosu na module/funkcije licenci s uklju¢enom naprednom
zastitom propisane pod toCkama a) do h).

U nastavku odgovora na zalbu narucitelj daje prikaz zahtjeva naruCitelja i
dostavljenih dokaza odabranog ponuditelja, u odnosu na sve zahtjeve toc¢ke 3.3. od a do h.
Ovdje treba rec¢i da uzevsi u obzir navode Zzalitelja iz kojih proizlazi konkretno osporavanje
samo toCaka d i f , navode naruditelja iz odgovora na Zalbu te zalitelievo naknadno
oCitovanje, proizlazi da je sporno i da treba ocijeniti udovoljava |i ponudeni sustav
odabranog ponuditelja zahtjevima opisanima pod d i f. Narucitelj je u odgovoru na Zalbu
iscrpno naveo na temelju kojih podataka iz ponude odabranog ponuditelja je ocijenio da je
udovoljeno zahtjevima toCke 3.3. pod a, b, ¢, e, g i h, medutim, zbog nepotrebnog
opterecenja teksta nije svrhovito iste iznositi u rjieSenju.

Narucitelj dalje istiCe da su u dijelu toCke 3.3. pod d. trazeni napredni mehanizmi
detekcije ransomwarea uz automatsko kreiranje backup kopija datoteka povrata. Prije
prikaza dostavljenih dokaza, narucitelj napominje da dokumentacijom o nabavi nije bilo
propisano da ponudeno rjeSenje mora sadrzavati zaseban backup sustav, vec¢ je bilo
propisano iskljuCivo kreiranje backup kopija datoteka povrata. Nadalje, ukazuje da
dokazivanje predmetne funkcionalnosti nije bilo propisano dokumentom Funkcijska
podloga. lako za navedenu funkcionalnost nije bila propisana obveza dokazivanja,
narucitelj je prilikom postupka preglede i ocjene ponuda, radi cjelovitog utvrdenja ispunjenja
svih trazenih zahtjeva, uzeo u obzir dostavljenu tehni¢ku dokumentaciju i utvrdio da je
odabrani ponuditelj u svojoj ponudi dostavio sljedece:

- Dokument ,CortexXDR_dokumentacija.pdf", u kojem je na stranici 670.-671., u
pregledu zastitnih funkcionalnosti navedena funkcionalnost ,Ransomware protection®, za
koju je opisano da omogucuje zastitu od aktivnosti Sifriranja povezanih s ransomware
napadima. Time je po misljenju narucitelja potvrdeno da ponudeno rjeSenje ukljuCuje
mehanizam zastite usmjeren upravo na ransomware aktivnosti, odnosno na prepoznavanje
i sprieCavanje aktivnosti Sifriranja koje su karakteristicne za ransomware napade.

- Dokument ,CortexXDR_dokumentacija.pdf', u kojem je na stranici 676. navedeno
da funkcionalnost ,Ransomware protection® cilja aktivnosti Sifriranja povezane s
ransomwareom radi analize i zaustavljanja ransomwarea prije nastanka gubitka podataka.
Time je po misljenju narucitelja potvrden dio zahtjeva koji se odnosi na napredne
mehanizme detekcije i sprijeCavanja ransomwarea, jer dokumentacija opisuje analizu
ransomware ponasanja i zaustavljanje napada prije gubitka podataka.

- Dokument ,,CortexXDR_dokumentacija.pdf', u kojem je na stranici 719., u dijelu koji
opisuje konfiguraciju ,Ransomware Protection®, navedeno da se ta funkcionalnost koristi za
zastitu od aktivnosti Sifriranja povezanih s ransomware napadima. Takoder, navedeno je
kada Cortex XDR agent detektira ransomware aktivnost lokalno na krajnjem uredaju ili u
unaprijed definiranim mreznim mapama, agent izvrSava konfiguriranu radnju, primjerice
Block ili Report. Osim toga, navedena je mogucnost ,Quarantine Malicious Process® i
mogucnost ,Quarantine Malicious Files®, kojima se procesi povezani s ransomware
aktivnoS¢u mogu staviti u karantenu, te se opisuje koriStenje decoy files radi detekcije
ransomware ponasanja. Time je po miSljenju narucitelja potvrdeno da ponudeno rjeSenje
omogucuje detekciju, blokiranje i reakciju na ransomware aktivnosti na krajnjim uredajima i
posluziteljima.

- Dokument ,CortexXDR _api.pdf', u kojem je na stranici 325. opisana funkcionalnost
.Restore File", odnosno mogucnost vra¢anja datoteke koja je stavljena u karantenu na
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trazenom krajnjem uredaju. Time je po miSljenju narucitelja potvrdeno da ponudeno
rieSenje podrzava funkcionalnost povrata datoteka iz karantene, sto je naruditelj uzeo u
obzir u kontekstu dijela zahtjeva koji se odnosi na povrat datoteka nakon sigurnosnog
dogadaja.

Slijedom navedenog, narucitelj zakljuCuje da iz dostavljene dokumentacije proizlazi
da ponudeno rjeSenje ukljuCuje napredne mehanizme ransomware zastite, detekciju i
zaustavljanje aktivnosti Sifriranja, koriStenje decoy datoteka, stavljanje zlonamjernih
datoteka u karantenu te mogucnost njihova povrata. Narucitelj je navedeno, imajuéi u vidu
funkcionalno formuliran zahtjev dokumentacije o nabavi, ocijenio dostatnim za ispunjenje
zahtjeva koji se odnosi na mehanizme zastite i povrata datoteka u slu¢aju ransomware
aktivnosti.

Narucitelj dalje istiCe da je u dijelu tocke 3.3. pod f. trazeno filtriranje i blokiranje
pristupa malicioznim internet domenama izravno na razini hipervizora. Prije prikaza
dostavljenih dokaza, narucitelj napominje da dokumentacijom o nabavi nije bilo propisano
da funkcionalnost mora biti ostvarena iskljucivo kroz jednu komponentu ili integrirana unutar
ponudenog rjesSenja, niti je bila propisana tehnologija kojom se filtriranje i blokiranje pristupa
malicioznim internet domenama izravno na razini hipervizora mora provesti. Nadalje, istiCe
da dokazivanje predmetne funkcionalnosti nije bilo propisano dokumentom Funkcijska
podloga. lako za navedenu funkcionalnost nije bila propisana obveza dokazivanja,
narucitelj ukazuje da je prilikom postupka pregleda i ocjene ponuda, radi cjelovitog
utvrdenja ispunjenja svih trazenih zahtjeva, uzeo u obzir dostavljenu tehnicku
dokumentaciju i utvrdio je da je odabrani ponuditelj u svojoj ponudi dostavio sljedece:

- Dokument ,,CortexXDR_dokumentacija.pdf‘, u kojem je na stranici 682. navedena
funkcionalnost ,Network packet inspection engine®, za koju je opisano da analizira mrezne
pakete radi detekcije zlonamjernog ponaSanja na mreznoj razini. Time je po misljenju
narucitelja potvrdeno da ponudeno rjeSenje ima mogucnost mrezne analize i detekcije
zlonamjernog pona$anja. Slijedom navedenog, narucitelj je, polaze¢i od funkcionalnog
nacina na Kkoji je predmetni zahtjev propisao, ocijenio da dostavljena dokumentacija
potvrduje mogucnost mrezne analize, detekcije i blokiranja zlonamjernih komunikacija, dok
eventualna potreba integracije s drugim sigurnosnim ili virtualizacijskim komponentama,
kao Sto to navodi zalitelj, predstavlja obvezu odabranog ponuditelja u okviru zahtjeva
isporuke sustava do pune funkcionalnosti, bez dodatnih troSkova za narucitelja.

U ocitovanju na naruciteljev odgovor na zalbu, Zalitelj uvodno isti¢e da ne osporava u
formalnom smislu naruciteljevu tvrdnju da zahtjevi opisani slovima a do h iz tocke 3.3.
TehniCke podloge nisu bili predmet obveznog dokazivanja u dokumentu Funkcijska
podloga. Medutim, zalitelj smatra da iz nje ne slijedi da narucitelj moze prihvatiti ponudu
koja ne ispunjava te zahtjeve, ve¢ iskljuCivo da je narucitelj slobodan birati nacin njihovog
verificiranja. Ukazuje da je narucitelj, prema vlastitim navodima, verificirao zahtjeve
propisane pod slovima a do h na temelju tehni¢ke dokumentacije odabranog ponuditelja.

Konkretno, Zalitelj osporava navod narucitelja prema kojem funkcionalnost ,Restore
File”, odnosno vraanje datoteke iz karantene predstavlja ispunjenje zahtjeva za ,povratom
datoteka”, odnosno ekvivalent funkcionalnosti oporavka podataka. Narucitelj pritom navodi
da Funkcijska podloga nije propisivala da ponudeno rjeSenje mora sadrzavati zaseban
backup sustav, vec¢ isklju€ivo mogucnost povrata datoteka, te zakljuCuje da funkcionalnost
vraCanja datoteka iz karantene predstavija dostatno ispunjenje tog zahtjeva. Takvo
tumacenje je po misljenju zalitelja tehnicki i funkcionalno pogresno, jer se radi o dvjema
bitno razli€itim kategorijama funkcionalnosti. Tehni¢ka podloga, u tocki 3.3., pod slovom d
za licence s uklju¢enom naprednom zastitom propisuje zahtjev za naprednim mehanizmom
detekcije ransomwarea uz automatsko kreiranje backup kopija datoteka povrata. Zalitelj
smatra da je zahtjev jeziCno i tehnicki jasan, naime, uz mehanizam detekcije ransomwarea,
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ponudeno rjeSenje mora automatski kreirati backup kopije (sigurnosne kopije) datoteka,
Cime se omogucuje njihov povrat u sluCaju enkripcije. Radi se o proaktivhoj zastiti
podataka. Funkcionalnost ,Restore File”, odnosno vrac¢anje datoteke iz karantene u sklopu
rieSenja odabranog ponuditelja, predstavlja mehanizam reaktivhog oporavka datoteka koje
su prethodno vec identificirane kao potencijalno zlonamjerne te izolirane u karantenu.
Osnovna svrha takvog mehanizma je sigurnosna izolacija i kontrolirano vraéanje vecé
postojecCih datoteka. Dakle, to je reaktivha operacija koja pretpostavlja da je ransomware
vec identificiran i zaustavljen, da je datoteka vec stavljena u karantenu (tj. premjeStena i
izolirana od ostalih podataka), da administrator ru¢no ili putem API sucelja inicira povrat te
specificne datoteke.

Zalitelj dalje pojasnjava da, nasuprot tome, backup sustav predstavlja preventivni
mehanizam zastite podataka koji podrazumijeva izradu sigurnosnih kopija podataka prije
njihovog gubitka, ostecenja ili enkripcije (npr. u slu€aju ransomware napada), s ciliem
omogucavanja oporavka podataka u stanju prije nastanka sigurnosnog incidenta. Dakle, to
je proaktivni mehanizam koji u realnom vremenu, bez intervencije administratora, sprema
verziju datoteke, djeluje pri detekciji, dakle prije nego $to enkripcija moze biti dovrsena,
omogucuje povrat originalnih, nezaSifriranih datoteka Cak i ako je enkripcija djelomi¢no
uspjela. Slijedom navedenoga, zalitelj zakljuCuje da se funkcionalnost vra¢anja datoteka iz
karantene ne moze smatrati ekvivalentnom funkcionalnosti backup sustava niti osigurava
istu razinu zastite podataka, budué¢i da ne omogucuje oporavak podataka koji nisu
prethodno izolirani u karantenu, niti predstavlja preventivni mehanizam zastite od gubitka
podataka. Prihvacanje funkcionalnosti "Restore File" kao ispunjenja zahtjeva pod slovom d,
po miSljenju Zalitelja ne predstavlja samo tumacenje prema kojem nije potreban zaseban
backup sustav, vec¢ izmjenu same prirode zahtjeva, na nacin da se proaktivni mehanizam
zaStite podataka prihvaca kao reaktivni mehanizam oporavka datoteka. Stoga Zzalitel]
smatra da naruciteljevo tumacenje predstavlja neprihvatljivo izjednaCavanje dviju tehnicki i
funkcionalno razliCitih kategorija rjeSenja, ¢ime se opseg zahtjeva naknadno proSiruje na
nacin koji nije bio predviden dokumentacijom o nabavi. Takvo naknadno izjednaCavanje
funkcionalnosti dovodi do naruSavanja nacela transparentnosti i jednakog tretmana
ponuditelja, buduéi da se kao dokaz ispunjenja zahtjeva prihva¢a funkcionalnost koja
objektivho ne ostvaruje istu sigurnosnu svrhu ni razinu zastite podataka kao zahtijevana
funkcionalnost povrata podataka.

Nadalje, Zalitelj ukazuje da Tehnic¢ka podloga, tocka 3.3., pod slovom f propisuje
funkcionalnost filtriranja i blokiranja pristupa malicioznim internet domenama izravno na
razini hipervizora. Navedeno sadrzi dva tehniCki precizna pojma koja odreduju arhitekturu
rieSenja "izravno" i "na razini hipervizora", a oba imaju jasno znacCenje u kontekstu IT
sigurnosti. Naime, pojasnjava da zahtjev koji se odnosi na filtriranje ,izravno na razini
hipervizora” predstavlja precizno definiranu tehniCku razinu u virtualizacijskim
arhitekturama, pri ¢emu hipervizor predstavlja sloj virtualizacije koji se nalazi ispod
operativnhog sustava i omogucuje nadzor i kontrolu virtualnih strojeva neovisno o njihovim
razinama operativnih sustava. Takav mehanizam je proaktivan i podrazumijeva zastitu koja
funkcionira neovisno o operacijskom sustavu virtualnih strojeva, nije zaobilaziva od strane
zlonamjernog softvera koji kompromitira gostuju¢i OS, ne zahtijeva instalaciju agenta
unutar virtualnog stroja, djeluje na razini virtualnog preklopnika, inspektirajuci promet prije
nego dospije do gostujuceg OS-a.

Zalitelj pojasnjava da nasuprot tome, ,network packet inspection engine” na razini
operativnog sustava (OS) ili agenta predstavlja funkcionalnost koja djeluje na razini mreznih
paketa unutar operativhog sustava pojedinog virtualnog stroja te je po svojoj prirodi
implementirana na viSoj razini apstrakcije u odnosu na hipervizorski sloj. Slijedom
navedenog, zalitelj istiCe da je rije€ o dvjema arhitektonski i hijerarhijski razlicitim razinama
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implementacije koje nisu tehnicki ekvivalentne niti nuzno osiguravaju istu razinu vidljivosti,
kontrole i otpornosti na manipulaciju unutar virtualiziranih okruzenja. Stoga se zahtjev ,na
razini hipervizora” ne moze tumaciti ekstenzivno kao bilo kakva mrezna inspekcija paketa,
vec isklju€ivo kao funkcionalnost implementirana na razini virtualizacijskog sloja, kako je i
tehniCki uobicajeno definirano u industrijskoj praksi virtualizacijskih sigurnosnih rjeSenja.

Zalitelj ovdje napominje da je uz zalbu priloZzen specifikacijski list za Palo Alto VM-
Series, koji je Palo Alto Networks (proizvodacev) vlastiti proizvod namijenjen upravo zastiti
na razini virtualizacije. Cinjenica da Palo Alto Networks za ovu namjenu razvija i prodaje
poseban proizvod (VMSeries) koji nije dio Cortex XDR paketa, po miSljenju zalitelja
dodatno potvrduje da Cortex XDR agent ne moze ostvariti zahtjev pod slovom f. Konaéno,
tvrdnja narucCitelja prema kojoj je odgovornost odabranog ponuditelja isporuka pune
funkcionalnosti bez dodatnih troSkova ukljuCujuéi eventualnu integraciju dodatnih
komponenti, po misljenju zalitelja nije odlu€na za ocjenu sukladnosti ponude. Smatra da
klauzula o odgovornosti ugovaratelja ne mijenja sadrzaj tehni¢kih zahtjeva propisanih
dokumentacijom o nabavi niti ovlascuje narucitelja da prihvati ponudu koja ih ne ispunjava.
Navedena klauzula odnosi se na implementacijske rizike i koordinaciju, a ne na sadrzajne
tehnitke zahtjeve. Zalitelj istiée da bi suprotno tumadenje znacilo da narugitelj moze
prihvatiti i ponudu koja u trenutku predaje ne sadrzi trazenu funkcionalnost, uz pretpostavku
njezine naknadne isporuke, Sto bi bilo protivho nacelu transparentnosti i jednakog tretmana
ponuditelja. Osim toga, odabrani ponuditelj u svojoj ponudi nije haveo Palo Alto VM-Series
niti bilo koji drugi proizvod koji bi bio kadar ispuniti zahtjev pod todkom f. Zalitelj zakljuduje
da narucitelj ne moze retroaktivno pretpostaviti da ¢e odabrani ponuditelj nabaviti i isporuciti
dodatni, neponudeni proizvod, osobito imajuéi u vidu da se radi o zasebnom proizvodu s
vlastitom trziSnom cijenom.

Narucitelj se o€itovao na ove navode Zalitelja u podnesku od 27. svibnja 2026.
godine na nacin da ponavlja da dokazivanje funkcionalnosti pod d i f toCke 3.3. nije bilo
propisano dokumentom Funkcijska podloga, kao i da su zahtjevi bili postavljeni
funkcionalno, a ne kroz obvezu primjene to¢no odredenog tehnickog riesenja, tehnologije ili
nacina provedbe.

Prije ocjene zalbenog navoda treba reci da su odgovarajuce odredbe dokumentacije
o0 nabavi vecC citirane u rjeSenju te da stranke ne spore sadrzaj podataka iz ponude
odabranog ponuditelja koje narucitelj citira i na koje upucuje u odgovoru na zalbu, vec
oprec¢no tumace je li tim podacima potvrdeno udovoljavanje uvjetima dokumentacije o
nabavi iz tocke 3.3. Tehnitke podloge pod d i f.

Za ocjenu Zalbenog navoda mjerodavne su odredbe Clanka 280. stavka 4., ¢lanka
290. stavka 1. i €lanka 403. ZJN 2016.

U odnosu na zahtjev iz to¢ke 3.3. pod d, kojim je trazen ,napredni mehanizam
detekcije ransomwarea uz automatsko kreiranje backup kopija datoteka povrata“, Drzavna
komisija prihvaca argumentaciju Zalitelja iznesenu u oc€itovanju na odgovor na Zalbu, bududi
da narucitelj niCime nije dokazao svoju tvrdnju da je funkcionalnost vracanja datoteka iz
karantene (,Restore File) tehnic¢ki odnosno funkcionalno ekvivalentan zahtijevanom
mehanizmu automatskog kreiranja sigurnosnih (backup) kopija datoteka. Naime, zalitelj
istiCe da se radi o dvjema bitno razli€itim kategorijama funkcionalnosti, odnosno da zahtjev
dokumentacije o nabavi podrazumijeva postojanje proaktivnog mehanizma zastite
podataka, kojim se u trenutku detekcije ransomware aktivnosti automatski Kkreiraju
sigurnosne kopije datoteka radi omogucavanja njihova naknadnog povrata u izvorno stanje.
Nasuprot tome, funkcionalnost vraéanja datoteka iz karantene predstavlja reaktivnu radnju
koja se odnosi na ve¢ identificirane i izolirane datoteke, te ne osigurava kreiranje
sigurnosnih kopija prije eventualne enkripcije niti omogucuje oporavak podataka koji nisu
prethodno stavljeni u karantenu. Stoga Drzavna komisija ocjenjuje da se ne moze otkloniti
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prigovor zalitella da se navedene funkcionalnosti ne mogu smatrati medusobno
ekvivalentnima, niti se funkcionalnost ,Restore File“ moze prihvatiti kao ispunjenje zahtjeva
koji se odnosi na automatsko kreiranje backup kopija datoteka povrata.

U odnosu na zahtjev iz toCke 3.3. pod f, kojim je trazeno filtriranje i blokiranje
pristupa malicioznim internet domenama izravno na razini hipervizora“, Drzavna komisija
takoder prihvaca argumentaciju zalitelja da se navedeni zahtjev odnosi na specifiCnu
arhitektonsku razinu implementacije sigurnosne funkcionalnosti, odnosno na razinu
virtualizacijskog sloja (hipervizora), a ne na razinu operativhog sustava ili agentske
komponente. |z podataka na koje se poziva narucitelj proizlazi da ponudeno rjeSenje
omogucéuje mreznu analizu putem funkcionalnosti ,network packet inspection engine®,
medutim, kako to istiCe Zalitelj, takva funkcionalnost djeluje na razini operativnog sustava ili
aplikacijskog sloja, odnosno narucitelj nije niCime dokazao da se ista moze smatrati
ekvivalentnom implementaciji sigurnosne funkcionalnosti izravno na razini hipervizora.
Naime, narucitelj nije na uvjerljiv nacin obrazlozio na koji nac¢in ponudeno rjeSenje ostvaruje
zahtijevanu funkcionalnost upravo na toj razini, niti je dostavio podatke iz kojih bi takvo $to
proizlazilo.

Sukladno pravilima o teretu dokazivanja iz ¢lanka 403. ZJN 2016, u situaciji kada
Zalitelj iznese konkretne i tehniCki argumentirane prigovore kojima dovodi u pitanje
ispunjenje odredenih zahtjeva dokumentacije o nabavi, narucitelj je duZan na jasan i
uvjerljiv nacin otkloniti takve prigovore. U konkretnom slu€aju, Drzavna komisija ocjenjuje
da narucitelj nije uspio otkloniti Zaliteljeve navode u dijelu koji se odnosi na zahtjeve pod
tockama d i f TehniCke podloge. Naime, narucitelj se u oCitovanju na zaliteljeve detaljne
tehniCke prigovore nije sadrzajno ocitovao, ve¢ je ponovio ranije izneseni stav da
dokumentacijom o nabavi nije bilo propisano obvezno dokazivanje predmetnih
funkcionalnosti kroz Funkcijsku podlogu te da su zahtjevi bili formulirani funkcionalno.
Medutim, Cinjenica da dokumentacijom o nabavi nije bilo propisano formalno dokazivanje
pojedinih funkcionalnosti ne znaci da narucitelj moze prihvatiti ponudu koja objektivho ne
udovoljava postavljenim zahtjevima, niti iskljuCuje pravo zalitelja na pravnu zastitu u odnosu
na tvrdnje o neispunjenju tih zahtjeva.

Slijiedom navedenog, Drzavna komisija ocjenjuje da na temelju podataka iz ponude
odabranog ponuditelja nije moguc¢e nedvojbeno zakljuciti da ponudeno rjeSenje udovoljava
zahtjevima dokumentacije o nabavi u dijelu koji se odnosi ha funkcionalnosti pod to¢kama d
i f TehniCke podloge te se stoga Zalbeni navod ocjenjuje osnovanim.

Postupajuci po sluzbenoj duznosti temeljem ¢lanka 404. ZJN 2016, a u odnosu na
osobito bitne povrede postupka javne nabave iz Clanka 404. stavka 2. toga Zakona, ovo
drzavno tijelo nije utvrdilo postojanje osobito bitnih povreda postupka javne nabave.

U skladu s prethodno navedenim, na temelju ¢lanka 425. stavka 1. toCke 4. ZJN
2016 odluceno je kao u tocki 1. izreke ovog rjeSenja te se predmet vraca narucitelju na
ponovno postupanje.

Zalitelj je postavio zahtjev za naknadom troSkova Zalbenog postupka u iznosu od
1.534,38 eura, koji se sastoji od prethodno placene naknade za pokretanje Zalbenog
postupka i troSka prijevoda dokaza po sudskom tumacu.

Clanak 431. stavak 2. ZJN 2016. propisuje da Drzavna komisija odluduje o
troSkovima Zalbenog postupka, odreduje tko snosi troSkove Zalbenog postupka i njihov
iznos te kome se i u kojem roku moraju platiti. Stavak 3. tog ¢lanka propisuje da je stranka,
na Ciju je Stetu Zalbeni postupak okon€an duzna protivnoj stranci nadoknaditi opravdane
troSkove koji su joj nastali sudjelovanjem u zalbenom postupku. Stavak 6. toga Clanka,
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propisuje da ¢e u sluCaju usvajanja zalbe, Drzavna komisija svojom odlukom naloZiti
narucitelju plac¢anje troSkova Zalbenog postupka ZzZalitelju u roku od osam dana od dana
primitka odluke Drzavne komisije.

S obzirom na to da je Zalbeni zahtjev kojim je traZzeno ponistenje odluke o odabiru
osnovan, osnovan je i zaliteljev zahtjev za naknadom tro$kova Zalbenog postupka. Zalitel]
ima pravo na naknadu troSkova Zalbenog postupka u iznosu od 1.320,00 eura, koji iznos je
pravilnom primjenom odredaba Clanka 430.a stavka 1. tocke 1. ZJN 2016 prethodno uplatio
na ime naknade za pokretanje zalbenog postupka.

Takoder, ima pravo na naknadu troSka koji mu je nastao zbog usluge prijevoda
dokaza dostavljenih uz zalbu po ovlastenom sudskom tumacu, za sto je dostavio racun na
iznos od 214,38 eura. Stoga je i taj iznos opravdani troSak koji je zalitelju nastao
sudjelovanjem u Zalbenom postupku te Zalitelj ima pravo da mu se naknade troSkovi u
ukupnom iznosu od 1.534,38 eura.

Slijedom navedenog, odlu¢eno je kao u toc€ki 2. izreke ovog rjesenja.

UPUTA O PRAVNOM LIJEKU

Protiv ovog rjeSenja nije dopusStena Zalba, ali se mozZe pokrenuti upravni spor pred
Visokim upravnim sudom Republike Hrvatske u roku od 30 dana od isteka osmog dana od
dana javne objave rjeSenja na internetskim stranicama DrzZavne komisije za kontrolu
postupaka javne nabave. Tuzba se predaje neposredno u pisanom obliku, usmeno na
zapisnik ili se Salje postom, odnosno dostavlja u elektroni¢kom obliku putem informacijskog
sustava.

ZAMJENICA PREDSJEDNICE

Danijela Antolkovi¢
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