. REPUBLIKA HRVATSKA
DRZAVNA KOMISIJA ZA KONTROLU
POSTUPAKA JAVNE NABAVE

KLASA: UP/11-034-02/25-01/587
URBROJ: 354-02/3-26-08
Zagreb, 26. svibnja 2026.

DrZzavna komisija za kontrolu postupaka javne nabave, OIB: 95857869241, u Vijecu
sastavljenom od ¢lanova: Maje Kuhar, predsjednice, Sanje Badrov Ranic, ¢lanice, i Gordana
Klisani¢a, Clana, u Zalbenom postupku pokrenutom po Zalbi Zalitelja Rgo komunikacije d.o.o.,
Zagreb, OIB: 51551401153, na dokumentaciju o nabavi u otvorenom postupku javne nabave s
namjerom sklapanja okvirnog sporazuma s jednim gospodarskim subjektom na razdoblje od 4
godine, broj objave: 2025/S F02-0011478, predmet nabave: odrzavanje RIS sustava, naruditelja
Ministarstvo mora, prometa i infrastrukture, Zagreb, OIB: 22874515170, na temelju Clanka 3.
Zakona o Drzavnoj komisiji za kontrolu postupaka javne nabave (Narodne novine, broj 18/13,
127/13, 74/14, 98/19 i 41/21) te ¢lanka 398. Zakona o javnoj nabavi (Narodne novine, broj 120/16,
114/22 i 48/26, dalje u tekstu: ZIJN 2016) donosi sljedece

RJESENJE
1. Odbija se zalba zalitelja, Rgo komunikacije d.o.0., Zagreb, kao neosnovana.

2. Odbija se zahtjev za naknadom troSka Zzalitelja, Rgo komunikacije d.o.o., Zagreb, kao
neosnovan.

Obrazlozenje

Narucitelj, Ministarstvo mora, prometa i infrastrukture, Zagreb, objavio je 6. listopada 2025.
u Elektroni¢kom oglasniku javne nabave Republike Hrvatske (dalje u tekstu: EOJN RH) poziv na
nadmetanje s dokumentacijom o nabavi u otvorenom postupku javne nabave s namjerom
sklapanja okvirnog sporazuma s jednim gospodarskim subjektom na razdoblje od 4 godine, broj
objave: 2025/S F02-0011478, predmet nabave: odrZzavanje RIS sustava. Kriterij odabira je
ekonomski najpovoljnija ponuda, koja se odreduje na temelju cijene i kvalitete - specificno iskustvo
struCnjaka za sigurnost informacijskih sustava br. 1 (S1) i specificno iskustvo stru¢njaka za
sigurnost informacijskih sustava br. 2 (S2).

Na dokumentaciju o nabavi urednu Zalbu je 15. listopada 2025. izjavio zalitelj Rgo
komunikacije d.o.o., Zagreb.

Zalitelj u Zalbi, u bitnome, osporava zakonitost dijela dokumentacije o nabavi te predlaze
ponistenje dijelova dokumentacije o nabavi za koje smatra da su nezakoniti. Ujedno zahtijeva
naknadu troSkova zalbenog postupka u iznosu od 3.120,00 eura.

Narucitelj u odgovoru predlaze odbiti zalbu zalitelja kao neosnovanu.



U tijeku postupka pred ovim tijelom izvedeni su dokazi pregledom i analizom dokaznog
materijala koji se sastoji od obavijesti 0 nadmetanju, dokumentacije o nabavi te ostalih dokaza.

Zalba je dopustena, pravodobna i uredna te izjavljena od ovlastene osobe.
Zalba je neosnovana.

Zalitelj u zalbi navodi da je naruditelj u dokumentaciji o nabavi, pod to¢kom 5.2 Tehnicka i
stru€na sposobnost, odredio uvjet 5.2.2. Tehnicki struCnjaci ili tijela — kontrola kvalitete, pri Cemu je
broj stru€njaka i uvjete za njih definirao u tocki 5.2.2.4., a koji uvjeti nisu propisani u skladu s
Clankom 256. stavcima 3. i 4. ZJN 2016. Navedeno temelji na analizi dokumentacije i RIS sustava
danoj u Prilogu 1 uz Zalbu te na stru€énom poznavanju karakteristika hrvatskog RIS sustava,
buduci da je izvrSavao uslugu njegova odrzavanja u razdoblju od 2000. do lipnja 2024. godine.
Navodi da su tehniCke specifikacije i karakteristike RIS sustava identiCne onima iz prethodnog
ugovora o odrZavanju, radi ¢ega smatra da ima odgovarajuci stru¢ni uvid za ocjenu povezanosti i
razmjernosti traZenih uvjeta sposobnosti s predmetom nabave.

Zalitelj smatra da uvjeti propisani za struénjake S1, S2, S3, S5 i S6 nisu povezani s predmetom
nabave niti su mu razmjerni. Osobito istiCe struCnjake S1 i S2, navodeci da su trazena Cak dva
strucnjaka za informacijsku sigurnost, uz velik broj uvjeta vezanih uz njihovo iskustvo i djelomi¢no
preklapanje traZenih uvjeta, iako tehnicke specifikacije, ne upucuju na aktivnosti vezane uz
sigurnost informacijskih sustava tijekom izvrSenja ugovora.

Nadalje, Zalitelj smatra da uvjet prema kojem ponuditelj mora osigurati osam struénjaka, pri
¢emu ista osoba ne moZe obavljati vise struénih pozicija, nije razmjeran predmetu nabave s
obzirom na procijenjenu vrijednost i opis usluge.

Zalitelj u Prilogu 1, dostavljenom uz Zalbu, iznosi detaljno obrazloZenje Zalbenih navoda kako
slijedi.

U odnosu na stru€njaka S1 istiCe da tehnicke specifikacije ne predvidaju WAF rjeSenje i multi
faktorsku autentifikaciju kao dio RIS sustava niti su ta rijeSenja implementirana kao njegove
funkcionalnosti, dok za DoS i DDoS zastitu, sustav za nadzor i zastitu baze podataka te
odrzavanje IT sigurnosnih sustava navodi da tehniCke specifikacije ne predvidaju aktivnosti
vezane uz takve usluge. Nadalje, u odnosu na WAF rjeSenje i sustav za nadzor i zastitu baze
podataka posebno istiCe da se predmet nabave odnosi na odrzavanje postoje¢eg RIS sustava, a
ne na njegovu nadogradnju ili implementaciju novih sigurnosnih rjeSenja. Nadalje navodi da je za
iskustvo vezano uz implementaciju WAF rjeSenja, DoS i DDoS zastite te sustava za nadzor i
zastitu baze podataka propisan uvjet iskustva na softverima za minimalno 1000 dnevnih korisnika,
dok je za iskustvo na projektu implementacije sustava za multi faktorsku autentifikaciju propisan
uvjet iskustva na softverima za minimalno 200 dnevnih korisnika. Smatra da su navedeni pragovi
nerazmjerni predmetu nabave buduci da je RIS sustav u razdoblju 2020. — 2024. imao ukupno 74
registrirana korisnika, dok se dnevno na sustav spajalo do 10 korisnika.

U odnosu na struCnjaka S2 istiCe da tehniCke specifikacije ne predvidaju aktivnosti
implementacije sustava informacijske sigurnosti, strategije informacijske sigurnosti, upravljanja
sigurnosnim incidentima i procjene rizika, kao ni implementaciju zastite baze podataka i SOAR
rieSenja kao dijela RIS sustava niti je SOAR rjeSenje implementirano kao funkcionalnost
postojeCeg sustava. Kod iskustva sudjelovanja kao voditelja tima za sigurnost informacijskih
sustava istiCe da tehnitke specifikacije ne predvidaju uspostavu i vodenje tima pri ¢emu isti¢e da u
okviru projekta nije predviden nikakav tim posebice onaj vezan za sigurnost informacijskog
sustava.

Nadalje navodi da je za iskustvo vezano uz implementaciju zasStite baze podataka propisan
uvjet koji je sadrzajno gotovo identiCan Cetvrtom uvjetu propisanom za struCnjaka S1, Cime se
dodatno naglaSava nerazmjernost uvjeta.



U odnosu na stru€njaka S3 Zalitelj navodi da tehni¢ke specifikacije ne predvidaju koriStenje
tehnologija navedenih u zahtjevu da stru¢njak mora imati iskustvo u minimalno jednom zavr§enom
projektu dizajniranja IT sustava primjenom DevOps praksi uz koristenje alata CI/CD pipelines,
Jenkins, Docker, Kubernetes i OpenShift Container Platform u svojstvu stru¢njaka za arhitekturu,
niti su iste implementirane u RIS sustav. IstiCe da tehniCke specifikacije ne sadrzavaju aktivnosti
vezane uz dizajniranje IT sustava niti uz primjenu navedenih tehnologija, dok se predmet nabave
odnosi na odrZzavanje, a ne na nadogradnju sustava koja bi ukljuCivala izgradnju arhitekture
sustava. Dodatno smatra da je uvjet nerazmjeran jer se trazi iskustvo u koriStenju svih navedenih
tehnologija i alata. Nadalje, u odnosu na zahtjev da stru€njak mora imati iskustvo na najmanje
jednom zavrSenom projektu dizajniranja skalabilnih, modularnih i sigurnih sustava u svojstvu
struCnjaka za arhitekturu, zalitelj navodi da tehniCke specifikacije ne sadrzavaju aktivnosti vezane
uz dizajniranje takvog sustava.

U odnosu na stru€njaka S5 Zalitelj navodi da tehnicke specifikacije ne predvidaju koriStenje
tehnologija navedenih u zahtjevu da stru€njak mora imati iskustvo u minimalno jednom zavrSenom
projektu izrade baze podataka primjenom tehnologija Oracle, PostgreSQL, MySQL, PL/SQL,
Docker, GitLab CI/CD, Ansible, Prometheus, Grafana i AWS u svojstvu stru€njaka za baze
podataka, niti su iste implementirane u RIS sustav, pri ¢emu istiCe da se u sklopu RIS sustava
koristi iskljuCivo PostgreSQL. Nadalje istice da tehniCke specifikacije ne sadrZavaju aktivnosti
vezane uz izradu baze podataka uz primjenu svih navedenih tehnologija, pri ¢emu se dodatno
naglaSava nerazmjernost uvjeta buduéi da se trazi iskustvo u koriStenju svih navedenih
tehnologija, iako se iste medusobno iskljuCuju, osobito u dijelu baza podataka gdje je moguce
koristiti samo jednu tehnologiju (Oracle, PostgreSQL ili MySQL). Jednake prigovore Zalitelj iznosi
u odnosu na minimalno iskustvo za stru€njaka S6 kojim se trazi iskustvo u minimalno jednom
zavrsenom projektu izrade ili odrzavanja IT sustava primjenom tehnologija Oracle, PostgreSQL,
MySQL, PL/SQL, Docker, GitLab CI/CD, Ansible, Prometheus, Grafana i AWS u svojstvu
struénjaka za sistem administraciju.

Zalitelj ujedno dostavlja dokument Prilog 1l u kojem se u bithome navode podaci o prethodno
provedenom postupku javne nabave objavljenom pod brojem 2019/S 0F2-0051311 te obavijesti 0
skloplienom ugovoru objavljenoj pod brojem 2020/S 002-001894. Zalitelj istie da uvid u tehnicke
specifikacije iz navedenog postupka ukazuje na gotovo istovjetan opis usluga kao i u postupku
nabave koji je predmet ovog Zalbenog postupka. Nadalje navodi da su u ranijem postupku bili
propisani znatno uZzi uvjeti tehniCke i struéne sposobnosti u odnosu na trazene struénjake, pri
¢emu je bilo predvideno raspolaganje s tri profila struénjaka i najmanje po tri stru¢njaka za svaki
profil, uz moguénost da ista osoba obavlja vise funkcija.

Narucitelj u odgovoru na Zalbu navodi da je dokumentacijom o nabavi propisao minimalne
uvjete tehniCke i strune sposobnosti potrebne za odrzavanje i zaStitu svojeg integriranog
informacijskog sustava, €iji je sastavni dio i hrvatski RIS sustav. Istie da su traZeni stru¢njaci S1—
S8 izravno povezani s poslovima odrzavanja navedenog sustava te da su, slijedom toga,
zahtijevani struéni profili opravdani.

Nadalje, narucitelj se poziva na obveze koje za njega proizlaze iz Zakona o kibernetiCkoj
sigurnosti, istiCuci da navedeni zakon nije bio na snazi u vrijeme sklapanja ranijih ugovora na koje
se Zalitelj poziva. Navodi da je u ozujku 2025. godine, temeljem navedenog zakona, kategoriziran
kao kljuéni subjekt s utvrdenom visokom razinom kibernetiCkih rizika te da je stoga obvezan
osigurati visoku razinu zastite svojeg informacijskog i komunikacijskog sustava. U prilog
navedenome dostavlja dopis Ureda VijeCa za nacionalnu sigurnost od 20. oZzujka 2025. godine. S
tim u vezi, narucitelj obrazlaze potrebu angaziranja stru¢njaka (S1 i S2) zbog rizika od DoS/DDoS
napada, zastite baza podataka, multifaktorske autentifikacije i drugih sigurnosnih prijetnji, zatim
struCnjaka za sistemsku administraciju i DevOps (S6) radi osiguranja kontinuirane isporuke i
integracije (CI/CD), monitoring i brzog reagiranja na incidente, te stru¢njaka za arhitekturu sustava

(S3) radi osiguravanja skalabilnosti, sigurnosti i dugoro¢ne odrzivosti sustava. U odnosu na nacelo
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razmjernosti, narucitelj smatra da su propisani uvjeti opravdani sloZzeno$¢u integriranog sustava i
uskladeni s tehniCkim specifikacijma. Isti€e da osam struCnjaka ne predstavija nerazmjeran
zahtjev s obzirom na to da sustav obuhvaéa cijelu mrezu hrvatskih vodnih putova, ima
medunarodnu povezanost i korisnike, zahtijeva neprekidnu dostupnost te visoku razinu zastite od
sve ucestalijih i sofisticiranijih kiberneti€kih prijetnji, te ispunjava uvjete povezivanja s europskim
RIS sustavom koji obuhvaéa 27.000 km plovnih putova.

Narucitelj navodi da Zalitelj pogreSno smatra da WAF nije dio RIS sustava jer nije posebno
naveden u tehnickim specifikacijama, no narucitelj istice da specifikacije ne moraju sadrzavati sve
sigurnosne i infrastrukturne komponente, posebno kod sloZenih i kriticnih sustava. Istice da se RIS
sustav sastoji od web aplikacija, API servisa i integracijskih toCaka koje su izlozene mreznim
prijetnjama, a WAF je sigurnosni sloj ispred aplikacija koji se u pravilu ne opisuje kroz poslovne
funkcionalnosti nego kroz sigurnosnu arhitekturu, pa njegovo nenavodenje ne znaci da nije
relevantan za odrzZavanje. Narucitelj dalje navodi da Zalitelj pogreSno shvaéa odrzavanje kao
isklju€ivo tehniCke ispravke i administraciju, dok ono kod sustava nacionalne vaznosti ukljuCuje
stalno prilagodavanje sigurnosnih pravila, reakcije na napade (OWASP Top 10, zero-day), analizu
logova i uskladivanje s propisima (npr. Zakon o kibernetickoj sigurnosti, NIS2 i EU RIS inicijative).
Zato se WAF iskustvo trazi radi sposobnosti odrzavanja i nadzora sigurnosnog sloja, a ne radi
nove implementacije, jer ono zahtijeva Siroko tehniko razumijevanje aplikacija, protokola i
sigurnosnih mehanizama. Takoder se odbacuje usporedba broja registriranih korisnika s kriterijem
,1000 dnevnih korisnika®“, jer se to ne odnosi na veli€inu sustava nego na razinu izlozenosti, rizika i
opterecenja u produkciji. Taj kriterij se koristi kao pokazatelj slozenosti sigurnosnih izazova, a ne
kao statistiCka usporedba korisnika. Sustavi s vecom izloZzeno$¢u imaju vece sigurnosne zahtjeve,
vise napada i stroze SLA uvjete, pa iskustvo u takvim okruzenjima znaci vecu razinu stru¢nosti
primjenjivu i na RIS sustav. Narucitelj dodatno navodi da pojam ,dnevni korisnici“ predstavlja
standardni strucni kriterij u IT praksi za mjerenje opterecenja, rizika i skalabilnosti sustava te se
koristi u procjeni iskustva i sigurnosne slozenosti, a moze se dokazivati kroz tehnicku
dokumentaciju, SLA-ove i izvjeS¢a o koriStenju. Na kraju se istiCe da je RIS sustav integriran u
zajedniCku mrezu s viSe od 25.000 korisnika i da zbog njegovog sistemskog znacaja i potencijalnih
posljedica incidenata narucitelj ima pravo traziti viSu razinu stru¢nosti.

Narucitelj zakljuCuje se da su uvjeti povezani s predmetom nabave, razmjerni rizicima, da ne
moraju odgovarati prethodnom stanju sustava te da narucitelj ima pravo predvidjeti buduée
sigurnosne potrebe. Takoder se smatra da je dokumentacija jasna i da eventualna nejasnoca
proizlazi iz stajaliSta Zalitelja, a ne iz samog teksta.

Narucitelj nadalje navodi da se navodi Zalitelja temelje se na pogre$noj i pojednostavljenoj
pretpostavci da se karakteristike RIS sustava mogu sagledavati iskljuivo kroz popis
funkcionalnosti iz tehniCkih specifikacija, bez uzimanja u obzir arhitekture sustava, sigurnosnog
modela, operativnog okruzZenja i regulatornih obveza. Naruditelj istiCe da RIS sustav nije izolirana
aplikacija s ograni¢enim brojem korisnika, ve¢ dio integriranog informacijskog sustava Ministarstva
mora, prometa i infrastrukture, povezan s nacionalnim i medunarodnim sustavima te izlozen
javnim i polujavnim mrezama, uz obvezu osiguravanja dostupnosti, integriteta i povjerljivosti
podataka.

IstiCe da se stvarne karakteristike sustava ne odreduju se samo brojem korisnika iz nekog
razdoblja, nego razinom izlozenosti prijetnjama, vaznos$¢u podataka, zahtjevima 24/7 dostupnosti
te ulogom sustava u sigurnosti plovidbe i medunarodnoj razmjeni podataka. U odnosu na WAF,
narucitelj navodi da je rije€ o horizontalnom sigurnosnom sloju u arhitekturi informacijskog sustava
koji je smjesten izmedu mreznog i aplikacijskog sloja koji Stiti od napada poput SQL injection,
XSS, CSRF, bot napada te DoS/DDoS napada.

Takva zaStita smatra se nuznim dijelom odrzavanja RIS sustava, iako nije poslovna
funkcionalnost sustava. Narucitelj navodi da je odrzavanje RIS sustava ukljuCuje kontinuirano

praéenje sigurnosnih dogadaja, prilagodbu sigurnosnih pravila novim obrascima napada, analizu
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logova i suradnju sigurnosnih slojeva sustava. Zbog toga je iskustvo u implementaciji WAF
rieSenja trazeno jer omogucuje razumijevanje interakcije sigurnosnog sloja i aplikacijske
arhitekture, razlikovanje legitimnog i zlonamjernog prometa te sprje€avanje incidenata bez
narusavanja dostupnosti sustava. U pogledu ZJN 2016, narucitelj smatra da je uvjet povezan s
predmetom nabave jer se odnosi na sigurnost i dostupnost sustava te razmjernost procjenjuje kroz
rizike sustava, a ne kroz statistiku koriStenja. IstiCe se da uvjeti sposobnosti ne moraju biti
ograniCeni na postoje¢e stanje sustava, nego moraju osigurati kvalitetno i sigurno izvrsenje
ugovora te uzeti u obzir rast sigurnosnih prijetnji i regulatorne zahtjeve (kibernetiCka sigurnost,
NIS2, EU RIS). Takoder se navodi da sigurnosne aktivnosti, ukljuCuju¢i WAF i zastitu od
DoS/DDoS napada, Cine sastavni dio odrzavanja informacijskih sustava od nacionalne vaznosti,
neovisno o tome koliko su detaljno opisane u tehnickim specifikacijama. Narucitelj smatra da je
dokumentacija jasna i precizna jer jasno definira traZzeno iskustvo i prag dnevnih korisnika te
omogucuje razumijevanje zahtjeva i izradu ponude.

Narucitelj smatra da Zzalitelj pogresno i nepotpuno tumaci RIS sustav jer ga promatra samo

kroz vidljive funkcionalnosti i broj korisnika, bez uzimanja u obzir arhitekture, sigurnosnog modela,
operativhog okruZenja i regulatornih obveza. IstiCe da je RIS sustav centralizirani sustav od
posebnog znaCaja za sigurnost plovidbe i medunarodnu razmjenu podataka, koji obraduje
osjetljive podatke, integriran je s nacionalnim i medunarodnim sustavima te mora osigurati visoku
razinu dostupnosti, pouzdanosti i sigurnosti neovisno o broju korisnika.
Stvarne karakteristike sustava, prema narucitelju, proizlaze iz razine sigurnosnog rizika, potrebe
zastite pristupa, sljedivosti i uskladenosti s nacionalnim i EU propisima. U odnosu na MFA,
narucitelj navodi da je rije€ o temeljnom sigurnosnom mehanizmu IAM sustava koji se moze
implementirati na razliitim razinama (aplikacija, IdP, infrastruktura). Odrzavanje RIS sustava
ukljuCuje upravljanje identitetima i pristupom, zaStitu od kompromitacije racuna, phishinga i
neovlastenog pristupa, pa je iskustvo u implementaciji MFA rjeSenja relevantno za razumijevanje i
odrzavanje tih sigurnosnih mehanizama. U tom kontekstu odrzavanje RIS sustava podrazumijeva
upravljanje korisni€¢kim identitetima i pravima pristupa, osiguravanje pouzdane autentifikacije
korisnika, zastitu od kompromitacije korisni¢kih raCuna, smanjenje rizika od krade identiteta,
phishing napada i neovlastenog pristupa. Iskustvo stru¢njaka u implementaciji MFA rjeSenja nuzno
je kako bi se osiguralo razumijevanje razli€itih MFA modela (TOTP, OTP, push notifikacije,
certifikati, FIDO2, smart kartice), integracije MFA mehanizama s postojeéim aplikacijama i
servisima te odrZavanja i prilagodbe autentifikacijskih politika tijekom trajanja ugovora. IstiCe se da
MFA zahtijeva znanje razliCitih metoda autentifikacije (TOTP, OTP, push, certifikati, FIDO2, smart
kartice) te njihovu integraciju i odrZzavanje kroz Zivotni vijek sustava. Narucitelj dodatno navodi da
Zalitelj pogresno shvaca odrzavanje kao zadrZavanje postojeceg stanja, dok ono u praksi ukljucuje
stalnu sigurnosnu prilagodbu, uvodenje novih sigurnosnih mehanizama i uskladivanje s novim
prijetnjama i regulativom. Zato je opravdano traziti iskustvo u MFA implementacijama i radu na
sustavima s vec¢im brojem korisnika zbog pitanja skalabilnosti, dostupnosti i sigurnosti. U smislu
ZJN 2016, uvjet se smatra povezan s predmetom nabave jer se odnosi na sigurnost, pouzdanost i
kontrolu pristupa RIS sustavu te je razmjeran njegovoj sloZenosti i rizicima, a ne samo broju
korisnika. Narucitelj ima obvezu osigurati strucnog izvrSitelja i smanijiti rizike sigurnosnih
incidenata. Takoder se navodi da MFA predstavlja horizontalni sigurnosni sloj koji nije uvijek
eksplicitno naveden u tehniCkim specifikacijama, a odrzavanje sustava obuhvacéa i odrzavanje
sigurnosnog modela.

Zalitelj u podnesku od 22. listopada 2025. navodi da se narugitelj u odgovoru na Zalbu ogitovao
samo djelomi¢no, odnosno isklju¢ivo u odnosu na dio navoda koji se odnosi na stru¢njake S1, S2,
S3i S6, dok se uopce nije ocitovao na zalbene navode koji se odnose na stru¢njaka S5. U odnosu
na pozivanje narucitelja na Zakon o kibernetickoj sigurnosti i dopis Ureda VijeCa za nacionalnu
sigurnost, zalitelj navodi da iz tog dopisa proizlazi iskljuivo da je naruditelj kategoriziran kao
kljuni subjekt, ali se u njemu ne navodi RIS sustav niti bilo kakve posebne obveze koje bi se

5



odnosile na predmet nabave. Isti€e da predmet nabave nije odrzavanje integriranog
informacijskog sustava naruditelja, nego iskljuivo RIS sustava, te istiCe da dokumentacija o
nabavi nigdje ne potvrduje da bi RIS sustav bio dio integriranog informacijskog sustava narucitelja.
Smatra da bi, da je RIS sustav doista dio takvog integriranog sustava, tehniCka specifikacija
morala sadrzavati informacije o cjelokupnom integriranom sustavu narucitelja. Nadalje, Zalitel;
istiCe da se eventualne obveze koje proizlaze iz propisa o kibernetiCkoj sigurnosti moraju jasno i
nedvojbeno navesti u dokumentaciji o nabavi, osobito u opisu predmeta nabave i tehnickim
specifikacijama. Dalje navodi da se u dokumentaciji 0 nabavi ne navode nikakve odredbe niti su
opisane aktivnosti ugovaratelja, odnosno struCnjaka, u vezi sa =zastitom informacijskog i
komunikacijskog sustava. Zalitelj isti¢e da narugitelj u odgovoru na Zalbu samo opéenito navodi
razloge ukljucivanja stru¢njaka S1, S2, S3 i S6. S tim u vezi istiCe da se u postupku javne nabave
ne mogu ,podrazumijevati“ obveze ili aktivnosti koje nisu izri€ito i jasno propisane dokumentacijom
o nabavi. Time, prema miSljenju Zalitelja, narucitelj zapravo potvrduje da traZeni uvjeti za
strunjake u dijelu koji se odnosi na informacijsku sigurnost nisu utemeljeni na predmetu nabave
niti jasno proizlaze iz dokumentacije o nabavi. Takoder istiCe da se narucitelj uopée nije oc€itovao
na vecéinu konkretnih prigovora iz Priloga 1 Zalbe, uklju€ujuéi uvjete koji se odnose na broj
korisnika sustava, trazene tehnologije i alate (npr. WAF, SOAR, Oracle, MySQL), razvoj i
implementaciju strategije informacije sigurnosti, vodenja tima itd...

Zaklju€no, zalitelj navodi da se narucitelj u pogledu razmjernosti ograni€io na opcenite tvrdnje
o sloZenosti sustava, pri Cemu se ponovno poziva na elemente koji nisu sadrzani u dokumentaciji
o nabavi. Posebno istiCe da je pozivanje na povezanost RIS sustava s europskim RIS sustavom i
27.000 km plovnih putova neosnovano i nerelevantno, budu¢i da se predmet nabave odnosi
isklju€ivo na nacionalni RIS sustav, bez ikakve reference na Siri europski sustav u dokumentaciji o
nabauvi.

Narucitelj u podnesku od 28. sije¢nja 2026. u bithome navodi da prilikom sastavljanja odgovora
na Zalbu nije smatrao potrebnim pojedinacno se ocitovati na svaki navod iz Priloga | Zalbe jer
smatra da je iz ranijeg odgovora razvidno da se isti odnosi na sve trazene struCnjake. U tom
smislu navodi da je uvjete tehniCke i stru¢ne sposobnosti obrazlozio kroz funkcionalne cjeline
integriranog RIS sustava, a ne parcijalno po pojedinim struénjacima. Slijedom navedenog
osporava tvrdnju Zalitelja da se nije oCitovao na stru¢njaka S5 te navodi da struCnjak za baze
podataka i aplikacijsku infrastrukturu proizlazi iz zahtjeva vezanih uz zastitu podataka, dostupnost
sustava i kontinuitet rada. Nadalje navodi da je pogreSan Zaliteljev navod prema kojem RIS sustav
nije dio integriranog informacijskog sustava narucitelja. IstiCe da RIS sustav predstavlja sastavni
dio njegovog informacijskog sustava s obzirom na vlasnistvo i upravljanje sustavom, njegovu
povezanost s drugim drzavnim i medunarodnim informacijskim sustavima te zakonske obveze
koje se odnose na cjelokupni IKT okoli$ kljuénog subjekta.

U odnosu na navod Zalitela da bi dokumentacija o nabavi trebala sadrzavati informacije o
cjelokupnom integriranom informacijskom sustavu, narucitelj navodi da ne postoji obveza izlaganja
kompletne interne arhitekture sustava te da nacelo razmjernosti i sigurnosti opravdava
ograniCavanje objave osjetljivih tehnickih podataka, osobito kod sustava koji predstavljaju dio
kriti€ne infrastrukture dok su uvjeti sposobnosti povezani s realnim okruzenjem u kojem se taj
sustav nalazi.

Narucitelj nadalje navodi da zalitelj pogreSno tumaci primjenu Zakona o kibernetiCkoj sigurnosti
smatraju¢i da se njegove odredbe primjenjuju iskljuivo u slu€aju kada je pojedini podsustav
izrijekom naveden u aktu kategorizacije. IstiCe da takvo tumacenje nije u skladu s normativhom
logikom Zakona, prema kojem se kategorizacija odnosi na subjekt kao cjelinu, a ne na
pojedinaCne aplikacije, dok se obveze zastite odnose na sve informacijske i komunikacijske
sustave kojima se subjekt koristi u obavljanju svojih klju¢nih funkcija. U tom smislu navodi da RIS
sustav, kao sustav koji obraduje podatke od znacaja za sigurnost plovidbe, ima stalnu dostupnost

te je povezan s medunarodnim sustavima, nesporno ulazi u opseg primjene sigurnosnih mjera,
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neovisno o tome je li izrijekom naveden u dopisu Ureda Vije€a za nacionalnu sigurnost. Naruditelj
takoder osporava navode Zalitelja da dokumentacija o nabavi ne predvida aktivnosti vezane uz
informacijsku i kiberneticku sigurnost. U tom smislu upucuje na tehnic¢ku specifikaciju kojom je
predvidena izmjena aplikacijskih i operativnih sustava, kao i na Clanak 16. Prijedloga okvirnog
sporazuma Kkojim su propisane obveze izvrSitelja da postupa u skladu s vazeCim mjerama i
standardima informacijske sigurnosti te pravilima postupanja s klasificiranim i neklasificiranim
podacima koji su mu dostupni tijekom izvrSenja ugovora. Navedene obveze odnose se, izmedu
ostaloga, na podatke povezane s komunikacijskom opremom i terminalnim uredajima, financijskim
podacima, podacima o postupcima nabave te drugim podacima Cije bi neovlasteno ili nepravilno
koriStenje, umnozavanje ili otkrivanje moglo prouzro€iti materijalnu ili nematerijalnu Stetu te
ugroziti sigurnost, interese i poslovanje narucitelja. Istim ¢lankom izvrsitelj se obvezuje postupati
sukladno odredbama Zakona o informacijskoj sigurnosti (NN 79/07, 14/24), Zakona o tajnosti
podataka (NN 79/07, 86/12) te Zakona o kibernetiCkoj sigurnosti, kao i internim aktima narucitelja
iz podrucja informacijske sigurnosti. S tim u vezi ukazuje da Zalitelj nije osporavao odredbe
dokumentacije koje se odnose na primjenu pravila primjenu pravila informacijske i kiberneticke
sigurnosti niti je trazio pojasnjenje dokumentacije u tom smislu.

Nadalje se u ocCitovanju poziva na odredbe Clanka 12. i Clanka 25. Zakona o kibernetickoj
sigurnosti te istiCe da je narucitelj srediSnje tijelo drzavne uprave i oCekuje da je ta Cinjenici
poznata zainteresiranim gospodarskim subjektima. U tom smislu poziva se i na lzvje$¢e Agencije
Europske unije za kibersigurnost o stanju prijetnji za 2025. godinu prema kojem su javna uprava i
promet medu najpogodenijim sektorima po broju kibernetiCkih incidenata. Narucitelj istiCe da
zaliteljev prigovor kako se sigurnosne aktivnosti ne navode u tehnickim specifikacijama proizlazi iz
pogresnog i formalistickog tumacenja odnosa izmedu tehni¢kih specifikacija i uvjeta tehnicke i
struéne sposobnosti. S tim u vezi istiCe da tehniCke specifikacije opisuju Sto se odrzava, dok se
uvjeti tehniCke i stru¢ne sposobnosti odnose na potrebna znanja i iskustvo izvrsitelja za njezino
zakonito i struéno izvrdenje. Slijedom navedenog, narucitelj smatra da u tehnic¢kim specifikacijama
nije potrebno taksativno navoditi svaku pojedinu sigurnosnu aktivnost.

U odnosu na Zalbene navode o nerazmjernosti i ,nepovezanim tehnologijama“ poput WAF-a,
SOAR-a, Oraclea i MySQL-a, narucitelj navodi da RIS sustav nije izolirana aplikacija vec
produkcijski sustav visoke dostupnosti koji koristi standardne enterprise tehnologije i koji mora biti
zasti¢en sukladno suvremenim sigurnosnim standardima. Smatra da traZeni uvjeti predstavljaju
minimalni skup znanja potreban za odrZavanje sustava takve vrste i razine rizika. Nadalje navodi
da se razmjernost uvjeta procjenjuje u odnosu na opseg sustava, teritorijalnu pokrivenost i
medunarodnu interoperabilnost sustava, dok pozivanje na europski RIS sustav ne predstavija
proSirenje predmeta nabave ve¢ argument u prilog sloZenosti i interoperabilnosti nacionalnog RIS
sustava.

Narucitelj je uz podnesak dostavio i oCitovanje na Prilog |, u kojem se ocituje o navodima
Zalitelja koji se odnose na struCnjake S1, S2, S3, S5 i S6. Narucitelj u bithom navodi se Zaliteljeve
tvrdnje temelje na preuskom tumacenju tehnickih specifikacija te istiCe da odrzavanje RIS sustava,
kao sustava od javnog interesa, obuhvaca sigurnosne, operativne i tehniCke aspekte nuzne za
njegovo sigurno, stabilno i kontinuirano funkcioniranje. U tom kontekstu, traZzeni uvjeti iskustva
odnose se na aktivnosti koje narucitelj smatra relevantnima za kvalitetno i sigurno odrzavanje RIS
sustava, iako te aktivnosti nisu formalno navedene u tehni¢kim specifikacijama.

Narucitelj nadalje istiCe da se osporeni uvjeti iskustva ne odnose na prosirenje predmeta nabave
niti na uvodenje novih usluga, vec iskljuivo na prethodno iskustvo struCnjaka, koje sluzi kao
pokazatelj njihove sposobnosti za kvalitetno i sigurno izvrSenje ugovornih obveza. U pogledu
uskladenosti s odredbama ZJN 2016, narucitelj smatra da su predmetni uvjeti izravno povezani s
predmetom nabave te razmjerni njegovoj sloZenosti i rizicima sukladno Clanku 256. stavku 3. ZJN
2016. Nadalje, naruditelj istiCe da se zahtjevi vezani uz sigurnost informacijskog sustava povezuju

i s obvezama iz podrucja kiberneticke sigurnosti, budu¢i da je cilj osigurati zastitu integriteta,
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povjerljivosti i dostupnosti podataka te otpornost sustava na sigurnosne prijetnje i incidente u
skladu s relevantnim propisima iz podrucja kiberneti¢ke sigurnosti.

Ocjenjujuéi Zzalbene navode utvrdeno je sljedece Cinjeni¢no stanje.

U tijeku zalbenog postupka izvrSen je uvid u toCku 3.1. Opis predmeta nabave utvrdeno je da
se u istoj navodi da je predmet nabave odrZzavanje RIS sustava sukladno troSkovniku, tehnickoj
specifikaciji i ostalim trazenim uvjetima naznacenima u ovoj Dokumentaciji o nabavi. Uvidom u
troSkovnik utvrdeno je da se trazi nudenje cijene za odrZzavanje RIS sustava gdje se su ponuditelju
u rekapitulaciji bili duzni ponuditi cijenu po stavkama: troSak preventivhog odrzavanja, korektivnhog
odrzavanja — popravak, korektivhog odrzavanja — zamjena. Uvidom u tehni¢ku specifikaciju
utvrdeno je da se u istoj izmedu ostalog navodi: ,, predmet nabave su usluge preventivnog i
korektivnog odrzavanja RIS sustava.” ,Hrvatski RIS sustav zahtijeva korektivho i preventivho
odrzavanje na pet razina: 1. Uredaji i oprema, 2. AlS informacijski sustav (BSC - kontroleri baznih
stanica, LSS - serverske AIS aplikacije, AIS web aplikacije, ECDIS web aplikacije, ECDIS
preglednici, Nagios sustav za nadzor i detekciju kvarova), 3. VHF komunikacijski sustav, 4. RIS
aplikacijski sustav (RIS preglednik — Korisnicka aplikacija, Web Baza podataka o trupu plovila, RIS
index, Web NTS aplikacija - priopenja brodarima, Bottleneck web service, Fairway Availability
web service, Web LSS HR/SAVA — Upravljanje RIS infrastrukturom i korisni€¢kim pristupom) i 5.
Podrska korisnicima za RIS aplikacijski sustav.®

Uvidom u Kiriterij za kvalitativni odabir gospodarskog subjekta s uputama — toCka 5.2.2 tehnicki
strucnjaci i tijela — kontrola kvalitete, tocka 5.2.2.3 Dodatno pojasnjenje kriterija propisano je:
“ Narucitelj je odredio minimalne uvjete tehnicke i stru¢ne sposobnosti sukladno odredbama ZJN
2016. Naime, s obzirom na predmet nabave i rokove izvrSenja predmetnih usluga, narucitelj je
propisao da izvrSitelj mora raspolagati s minimalno 8 (osam) trazenih stru€njaka kako bi bio u
mogucnosti uspjeSno izvrSiti predmetne usluge.“...“ Zbog opsega posla i geografske
rasprostranjenosti cjelokupnog sustava, isti stru€njaci ne mogu ispunjavati uvjete iz svih osam
toCaka, odnosno Narucitelj ne dozvoljava da ista osoba zauzme viSe pozicija stru¢njaka.“ Pod
tockom 5.2.2.4 Uvijeti propisano je: , Tehnicki stru€njak S1 - StruCnjak za  sigurnost
informacijskih sustava br. 1 - najmanje 1 (jedan) stru¢njak. Stru€¢njak mora imati iskustvo u:
minimalno jednom zavrSenom projektu implementacije WAF rjeSenja za zastitu web aplikacija u
svojstvu struénjaka za sigurnost informacijskih sustava na softverima za minimalno 1000 dnevnih
korisnika; minimalno jednom zavr§enom projektu implementacije DoS i DDoS rjeSenja u svojstvu
stru€njaka za sigurnost informacijskih sustava na softverima za minimalno 1000 dnevnih korisnika;
minimalno jednom zavrSenom projektu implementacije sustava za multi faktorsku autentifikaciju u
svojstvu stru€njaka za sigurnost informacijskih sustava na softverima za minimalno 200 dnevnih
korisnika; minimalno jednom zavrSenom projektu implementacije sustava za nadzor i zastitu baze
podataka u svojstvu struénjaka za sigurnost informacijskih sustava na softverima za minimalno
1000 dnevnih korisnika; minimalno jednom zavrS§enom projektu odrzavanja IT sigurnosnih sustava
u svojstvu struénjaka za sigurnost informacijskih sustava. Tehnicki stru¢njak S2 - Strucnjak za
sigurnost informacijskih sustava br. 2 - najmanje 1 (jedan) stru¢njak. Struénjak mora imati iskustvo
u: minimalno jednom zavrSenom projektu iz podrucja implementacije sustava informacijske
sigurnosti u kojem je stru€njak sudjelovao u svojstvu struCnjaka za sigurnost informacijskih
sustava; minimalno jednom zavrSenom projektu razvoja i implementacije strategije informacijske
sigurnosti u kojem je stru€njak sudjelovao u svojstvu struénjaka za sigurnost informacijskih
sustava; minimalno jednom zavrSenom projektu u kojem je struCnjak sudjelovao u svojstvu
voditelja tima za sigurnost informacijskih sustava; minimalno jednom zavrSenom projektu
upravljanja sigurnosnim incidentima i procjenom rizika u kojem je stru¢njak sudjelovao u svojstvu
struCnjaka za sigurnost informacijskih sustava; minimalno jednom zavrSenom projektu
implementacije zasStite baze podataka u kojem je stru¢njak sudjelovao u svojstvu struénjaka za
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sigurnost informacijskih sustava; minimalno jednom zavrSenom projektu implementacije SOAR
rieSenja u kojem je stru€njak sudjelovao u svojstvu stru€njaka za sigurnost informacijskih sustava.
TehniCki struénjak S3 - StruCnjak za arhitekturu informacijskih sustava - najmanje 1 (jedan)
stru€njak. Stru¢njak mora imati iskustvo u: minimalno jednom zavrSenom projektu dizajniranja IT
sustava, primjenom DevOps praksi uz koristenje alata CI/CD pipelines, Jenkins, Docker,
Kubernetes, OpenShift Container Platform, u svojstvu stru€njaka za arhitekturu; minimalno jednom
zavrSenom projektu dizajniranja skalabilnih, modularnih i sigurnih sustava u svojstvu stru¢njaka za
arhitekturu.” TehniCki stru€njak S4 - StruCnjak za programiranje - najmanje 1 (jedan) strucnjak.
StruCnjak mora imati iskustvo u minimalno jednom zavrSenom projektu s primjenom Java
programiranja u kojem je stru¢njak sudjelovao u svojstvu stru¢njaka za programiranje. Tehnicki
struCnjak S5 - StruCnjak za baze podataka - najmanje 1 (jedan) strucnjak. Stru€njak mora imati
iskustvo u minimalno jednom zavrSenom projektu izrade baze podataka primjenom tehnologija
Oracle, PostgreSQL, MySQL, PL/SQL, Docker, GitLab CI/CD, Ansible, Prometheus, Grafana i
AWS, u svojstvu struCnjaka za baze podataka. Tehnicki struénjak S6 - Struénjak za sistem
administraciju — DevOPS - najmanje 1 (jedan) struCnjak. Stru€njak mora imati iskustvo u
minimalno jednom zavrSenom projektu izrade ili odrzavanja IT sustava primjenom tehnologija
Oracle, PostgreSQL, MySQL, PL/SQL, Docker, GitLab CI/CD, Ansible, Prometheus, Grafana i
AWS, u svojstvu struCnjaka za sistem administraciju. TehniCki struénjak S7 - Serviser
komunikacijske opreme - najmanje 1 (jedan) stru€njak. Stru¢njak mora posjedovati vazecée
lije€niCko uvjerenje za rad na visini. TehniCki stru€njak S8 - Serviser komunikacijske opreme -
najmanje 1 (jedan) stru¢njak. Stru¢njak mora posjedovati vazece lije¢ni¢ko uvjerenje za rad na
visini.“ Tockom 5.2.2.5. propisan je nacin dokazivanja kao slijedi: ,Za potrebe utvrdivanja okolnosti
iz ove toCke dokumentacije o nabavi gospodarski subjekt u ponudi kao preliminarni dokaz
dostavlja ispunjeni ESPD obrazac. Po zahtjevu naruditelja za dostavu popratnih dokumenata,
narucitelj ¢e kao dovoljan dokaz radi dokazivanja sposobnosti gospodarskog subjekta prihvatiti
Izjavu o stru€njacima koji ¢e izvrSavati ugovore zaklju€ene na temelju okvirnog sporazuma u kojoj
poimence moraju biti navedeni ponudeni struénjaci te iskustvo stru¢njaka. Izjavi se prilazu vazeci
dokazi (certifikati, potvrde i sl.) o stru€noj osposobljenosti za trazene kompetencije.”

Uvidom u prijedlog okvirnog sporazuma €lanka 16. utvrdeno je da je u istome propisano kako
slijedi: ,U slucaju da su neki podaci oznaceni odredenim stupnjem tajnosti (ograniceno) Narucitel]
¢e o tome posebno obavijestiti IzvrSitelja te zatraziti definiranje posebnog protokola za zastitu
navedenih podataka. lzvrsitelj se obvezuje da ¢ée se kod pruzanja ugovorene usluge iz ovog
Okvirnog sporazuma pona$ati u skladu sa propisanim mjerama i standardima informacijske
sigurnosti i postupanja s klasificiranim i neklasificiranim podacima te da je upoznat s njima kao i sa
zakonskim posljedicama u slu¢aju njihova nepridrZzavanja. lzvrsitelj se obvezuje da ¢e navedeno
pravilo posebno primjenjivati na Kklasificirane i neklasificirane podatke i informacije kojima
raspolaze Narucitelj u okviru svog djelokruga, a koji podaci su mu poznati ili mu postanu poznati
tijekom realizacije ovog Okvirnog sporazuma i pruzanju ugovorene usluge, a u vezi Naruciteljeve
komunikacijske opreme i terminalnih uredaja i instalacija u funkciji komunikacija, financijskih
podataka, podataka o postupcima nabave i drugih klasificiranih podataka, a Cije bi neovlasteno ili/i
neopravdano, umnozavanje, objavljivanje ili/i priopéavanje neovlastenim osobama i tre¢éima moglo
nanijeti kakovu materijalnu ili nematerijalnu Stetu ili/i moglo nastetiti sigurnosti, interesima i radu
Narucitelja, Republici Hrvatskoj, ili/i fiziCkim i pravnim osobama sa cijim klasificiranim podacima
Narucitelj raspolaze u okviru svog djelokruga. lzvrSitelj se obvezuje da Ce ispuniti sve propisane
mjere i standarde za zastitu klasificiranih i neklasificiranih podataka iz stavka 1. ovog &lanka
Okvirnog sporazuma i da nec¢e umnozavati, objaviti ili otkriti bilo usmeno, pismeno ili na bilo koji
drugi nacin, neovlastenoj osobi i treCima te podatke koje dobije ili kojima je imao ili ima pristup u
tijeku izvrSenja ovog Okvirnog sporazuma te da Ce u svezi zastite klasificiranih i neklasificiranih
podataka postupati sukladno odredbama Zakona o informacijskoj sigurnosti (Narodne novine, broj
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kibernetiCkoj sigurnosti (Narodne novine, broj 14/24) i u skladu s Pravilnikom o tajnosti i zastiti
sluzbenih podataka Ministarstva mora, prometa infrastrukture i Pravilnikom o provedbi mjera i
standarda informacijske sigurnosti iz djelokruga rada Ministarstva mora, prometa i infrastrukture.
Obveza Cuvanja klasificiranih podataka i informacija u tajnosti ne prestaje prestankom vazZenja
ovog Okvirnog sporazuma. Sve osobe koje ¢e za lzvrSitelja obavljati predmetne poslove iz ovog
Okvirnog sporazuma moraju biti sigurnosno informirane i duzne su prije poCetka obavljanja tih
poslova, kod Naruciteljevog Savjetnika za informacijsku sigurnost potpisati Izjavu o postupanju s
klasificiranim podacima. lzvrSitelj je duZan poduzimati preventivhe mjere radi spreCavanja i
otkrivanje zloupotrebe ili drugih neovlastenih, Stetnih ili neprimjerenih postupaka s klasificiranim i
neklasificiranim podacima i informacijama od strane njegovih zaposlenika i drugih osoba koje
angazira za obavljanje poslova iz ovog Ugovora. lzvrSitelj se obvezuje da ¢e Cuvati kao poslovnu
tajnu sve podatke bez obzira na njihovu vrstu i prirodu, a koji se odnose na Narucitelja i/ili njegove
poslovne partnere, za koje je saznao na bilo koji naCin pruzajuci usluge koje su predmet ovog
Okvirnog sporazuma Narucitelju. lzvrsitelj se obvezuje obavljati poslove samo na temelju naloga
Narucitelja, voditelja zbirke osobnih podataka. IzvrSitelj se obvezuje Cuvati osobne podatke
zaposlenika Narucitelja i osobne podatke fiziCkih osoba o kojima se vodi evidencija u bazama
podataka te ih ne smije davati na koristenje drugim korisnicima, niti ih smije obradivati za bilo koju
drugu svrhu osim ugovorene. lzvrsitelj se obvezuje osigurati provodenje odgovarajucih tehnickih,
organizacijskih i kadrovskih mjera sukladno odredbama Zakona o provedbi op¢e Uredbe o zastiti
podataka (Narodne novine, broj 42/18). IzvrSitelj se obvezuje raditi u okviru preporuka i tehni¢kih
standarda koje odreduje tijelo drzavne Uprave nadlezno za informatizaciju lzvrSitelj je duzan
poduzimati preventivhe mjere radi spreCavanja i otkrivanje zloupotrebe ili drugih neovlastenih,
Stetnih ili neprimjerenih postupaka s klasificiranim i neklasificiranim podacima i informacijama od
strane njegovih zaposlenika i drugih osoba koje angaZzira za obavljanje poslova iz ovog Ugovora.
IzvrSitelj se obvezuje da ¢e Cuvati kao poslovnu tajnu sve podatke bez obzira na njihovu vrstu i
prirodu, a koji se odnose na Naruditelja i/ili njegove poslovne partnere, za koje je saznao na bilo
koji nacin pruzajuci usluge koje su predmet ovog Okvirnog sporazuma Narucitelju. IzvrSitelj se
obvezuje obavljati poslove samo na temelju naloga Narucitelja, voditelja zbirke osobnih podataka.
IzvrSitelj se obvezuje Cuvati osobne podatke zaposlenika Narucitelja i osobne podatke fiziCkih
osoba o kojima se vodi evidencija u bazama podataka te ih ne smije davati na koriStenje drugim
korisnicima, niti ih smije obradivati za bilo koju drugu svrhu osim ugovorene. lzvrSitelj se obvezuje
osigurati provodenje odgovarajuéih tehnickih, organizacijskih i kadrovskih mjera sukladno
odredbama Zakona o provedbi op¢e Uredbe o zastiti podataka (Narodne novine, broj 42/18).
IzvrSitelj se obvezuje raditi u okviru preporuka i tehniCkih standarda koje odreduje tijelo drzavne
Uprave nadlezno za informatizaciju.”

Uvidom u obavijest o provedenoj kategorizaciji subjekta Ureda VijeCa za nacionalnu sigurnost,
KLASA: 200-01/25-02/123, URBROJ: 50439-04/42-25-04 od 20. ozujka 2025., koju je narucitelj
dostavio u zalbenom postupku, utvrdeno je da je narucitelj identificiran kao klju¢an subjekt u
smislu Zakona o kiberneti¢koj sigurnosti (»Narodne novine«, broj 14/24.; dalje u tekstu: ZKS) za
javni sektor i tijela drzavne uprave. Ujedno se navodi da je tijekom postupka kategorizacije
provedena i nacionalna procjena kibernetiCkih sigurnosnih rizika, pri ¢emu je za narucitelja
utvrdena visoka razina kiberneti¢kih sigurnosnih rizika. Sukladno tome, narucitelj je obvezan
provoditi naprednu razinu mjera upravljanja kibernetiCkim sigurnosnim rizicima sukladno Clanku
42. stavku 3. i Prilogu Il. Uredbe o kiberneti¢koj sigurnosti (,Narodne novine®, br. 135/24; dalje u
tekstu: Uredba o kiberneti¢koj sigurnosti).

Za ocjenu osnovanosti zalbenih navoda mjerodavno pravo €ini odredba Clanka 256. stavak 1.
ZJN 2016 kojim je propisano da se kriteriji za odabir gospodarskog subjekta u postupku javne
nabave mogu odnositi na: sposobnost za obavljanje profesionalne djelatnosti; ekonomsku i

financijsku sposobnost i tehnicku i stru€nu sposobnost. Stavkom 2. je propisano da javni narucitelj
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smije kao uvjete sposobnosti gospodarskog subjekta u postupku javne nabave odrediti samo
kriterije za odabir iz stavka 1. ovoga €lanka u skladu s odredbama ovoga odjelijka Zakona.
Stavkom 3. je propisano da prilikom odredivanja kriterija za odabir iz stavka 1. ovoga €lanka javni
narucitelj smije zahtijevati samo minimalne razine sposobnosti koje osiguravaju da ¢e gospodarski
subjekt biti sposoban izvrsiti ugovor o javnoj nabavi.

Dalje, ¢lankom 12. stavkom 1. ZKS-a propisano je da se u kategoriju klju¢nih subjekata
razvrstavaju, neovisno o njihovoj veli€ini: tijela drZzavne uprave i druga drzavna tijela i pravne
osobe s javnim ovlastima, ovisno o rezultatima provedene procjene njihove vaznosti za
nesmetano obavljanje kljuénih drustvenih ili gospodarskih djelatnosti. Clankom 25. stavkom 1.
istoga zakona je propisano da zahtjevi kibernetiCke sigurnosti obuhvacaju postupke i mjere koje su
kljucni i vazni subjekti duzni primjenjivati radi postizanja visoke razine kiberneticke sigurnosti u
pruzanju svojih usluga odnosno obavljanju svojih djelatnosti, a sastoje se od: mjera upravljanja
kibernetiCkim sigurnosnim rizicima i obveza obavjeStavanja o znaCajnim incidentima i ozbiljnim
kibernetiCkim prijetnjama. Stavkom 2. je propisano da se zahtjevi kibernetiCke sigurnosti odnose
se na sve mrezne i informacijske sustave kojima se klju¢ni i vazni subjekti sluze u svom
poslovaniju ili u pruzanju svojih usluga i sve usluge koje kljucni i vazni subjekti pruzaju odnosno
djelatnosti koje obavljaju, neovisno o tome pruza li subjekt i druge usluge odnosno obavlja i i
druge djelatnosti koje nisu obuhvacene Prilogom I. i Prilogom Il. ZKS-a.

Nadalje, ¢lankom 30. stavkom 1. ZKS-a je, izmedu ostalog, propisano da se mjere
upravljanja kibernetickim sigurnosnim rizicima uklju€uju sigurnost lanca opskrbe, ukljucCujuci
sigurnosne aspekte u pogledu odnosa izmedu subjekta i njegovih izravnih dobavljaca ili pruzatelja
usluga, dok je stavkom 3. propisano da ¢e se mijere upravljanja kibernetiCkim sigurnosnim
rizicima i nacin njihove provedbe urediti uredbom iz Clanka 24. ZKS-a. Dalje, ¢lankom 38.
stavkom 2. tre¢om alinejom Uredbe o kiberneti€¢koj sigurnosti propisano je da se za visoku razinu
procijenjenih kibernetickin sigurnosnih rizika kategorizacijom subjekt obvezuje na provedbu
napredne razine mjera upravljanja kibernetiCkim sigurnosnim rizicima iz ¢lanka 42. stavka 3. i
Priloga Il. te Uredbe. Nadalje, u Prilogu Il. Uredbe o kiberneti¢koj sigurnosti, u okviru mjere 8.
Sigurnost lanca opskrbe, tocke 8.3., propisano je da sigurnosni zahtjevi mogu ukljucivati i odredbe
o vjestinama i osposobljavanju koje se zahtijevaju u odnosu na zaposlenike izravnog dobavljaca ili
pruzatelja usluga te odredbe o certifikatima ili drugim ovlastenjima koji se =zahtijevaju za
zaposlenike izravnog dobavlja¢a ili pruzatelja usluga.

Zalitelj osporava uvjete tehnike i struéne sposobnosti za struénjake S1, S2, S3, S5 i S6,
navodedi da tehniCke specifikacije ne sadrze izrijekom aktivnosti, tehnologije i sigurnosna rjeSenja
na koja se odnose traZena iskustva stru€njaka, zbog Cega smatra da uvjeti nisu povezani niti
razmjerni s predmetom nabave.

Naime, iz toCke 3.1. dokumentacije o nabavi proizlazi da je predmet nabave odrzavanje RIS
sustava sukladno troSkovniku, tehni¢koj specifikaciji i ostalim uvjetima dokumentacije o nabavi.
Nadalje, iz tehniCke specifikacije proizlazi da predmet nabave obuhvaca usluge preventivnog i
korektivnog odrzavanja hrvatskog RIS sustava, pri ¢emu isti obuhvaca viSe funkcionalnih i
tehnickih cjelina, uklju€uju¢i uredaje i opremu, AIS informacijski sustav, VHF komunikacijski
sustav, RIS aplikacijski sustav te podrdku korisnicima. Narucitelj je u zalbenom postupku dodatno
pojasnio da je RIS sustav dio integriranog informacijskog sustava naruditelja, da obuhvaca cijelu
mrezu hrvatskih vodnih putova, ima medunarodnu povezanost i korisnike, zahtijeva neprekidnu
dostupnost te visoku razinu zastite od sve uCestalijih i sofisticiranijin kibernetickih prijetnji. Nadalje
je naveo da sustav ispunjava uvjete povezivanja s europskim RIS sustavom koji ima viSe od
25.000 korisnika i koji obuhvaca 27.000 km plovnih putova, pri Cemu navedene okolnosti prema
ocjeni ovog tijela Zalitelj tijekom postupka nije osporio.

S obzirom na navedeno, razvidno je da je predmet nabave slozZeni sustav koji je dio Sireg
integriranog i medunarodno povezanog informacijskog okvira, Cije odrzavanje zahtijeva
angaziranje struCnjaka s razli¢itim kompetencijama radi osiguranja njegovog sigurnog i
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kontinuiranog funkcioniranja. Narucitelj u svojim ocitovanjima tijekom Zalbenog postupka detaljno i
jasno te iscrpno argumentira zahtjeve koje je postavio u odnosu na predmetne struCnjake, a koji
zahtjevi su vezani za poduzimanje mjera upravljanja kibernetiCkim sigurnosnim rizicima, a sve
sukladno Zakonu o kibernetiCkoj sigurnosti te Uredbi o kibernetiCkoj sigurnosti, a temeljem
kategorizacije narucitelja kao klju¢nog subjekta u smislu Zakona kibernetickoj sigurnosti.

U tom smislu prihva¢a se argumentacija narucitelja da se odrzavanje predmetnog sustava ne
moze promatrati izvan sigurnosnog i regulatornog okvira u kojem isti djeluje. Naime, iz ¢lanka 16.
Prijedloga okvirnog sporazuma proizlazi da je izvrSitelj obvezan postupati u skladu s mjerama i
standardima informacijske sigurnosti te primjenjivim propisima iz podru€ja informacijske i
kibernetiCke sigurnosti, uklju€ujuéi obveze zastite podataka, sprjeCavanja neovlastenog pristupa te
osiguravanja odgovarajucih tehnickih, organizacijskih i kadrovskih mjera zastite informacijskog
sustava i podataka kojima se u okviru izvrSenja ugovora pristupa. Nadalje, iz obavijesti Ureda
Vije¢a za nacionalnu sigurnost od 20. ozujka 2025. proizlazi da je narucCitelj kategoriziran kao
kljuCni subjekt u smislu Zakona o kibernetiCkoj sigurnosti te da je utvrdena visoka razina
kibernetickih sigurnosnih rizika, zbog Cega je obvezan primjenjivati napredne mjere upravljanja
kibernetiCckim sigurnosnim rizicima. Slijedom navedenoga, prihvaca se argumentacija narucitelja
da su zahtjevi vezani uz strunjake iz podrucja informacijske sigurnosti, arhitekture informacijskih
sustava, baza podataka i sistemske administracije povezani s njegovim zakonskim obvezama i
sigurnosnim zahtjevima koji proizlaze iz vazeceg regulatornog okvira.

S tim u vezi prihvaca se i argumentacija narucitelja da se uvjeti tehnicke i stru¢ne sposobnosti
ne odreduju isklju€ivo prema trenutacno implementiranim funkcionalnostima sustava, ve¢ prema
znanjima i iskustvima potrebnima za njegovo zakonito, sigurno i kvalitetno odrZavanje tijekom
trajanja ugovora. Pri tome tehnicke specifikacije odreduju predmet i opseg usluge koja se odrzava,
dok uvjeti tehniCke i struCnhe sposobnosti sluze provjeri raspolaze li gospodarski subjekt
odgovaraju¢im struénim kapacitetima za izvrSenje ugovora. Stoga Cdinjenica da pojedine
tehnologije, alati ili sigurnosna rjeSenja nisu izri¢ito navedeni u tehni¢kim specifikacijama ne znaci
da iskustvo u njihovoj primjeni nije povezano s predmetom nabave, a sve kako je to zbilja detaljno
i jasno argumentirao narucitelj tijekom Zalbenog postupka. Naime, predmetni uvjeti odnose se na
dokazivanje tehniCke i stru¢ne sposobnosti gospodarskog subjekta te sluzi utvrdivanju njegove
sposobnosti za kvalitetno i uredno izvrSenje ugovora. Slijedom navedenoga, prema ocjeni ovog
tijela predmetni uvjeti razmjerni su i povezani s predmetom nabave.

Nadalje, u odnosu na Zalbene navode kojima se osporavaju pragovi od najmanje 1000 dnevnih
korisnika, odnosno najmanje 200 dnevnih korisnika, prihvaca se argumentacija narucitelja da
navedeni pragovi predstavljaju objektivhe pokazatelje razine sloZenosti sigurnosnih izazova i
zahtjevnosti sustava te razine iskustva potrebne za njegovo odrZavanje u uvjetima visoke
dostupnosti i sigurnosne osjetljivosti. Ovdje je potrebno napomenuti da se ne radi o odrzavanju
bilo kakvog sustava, ve¢ sustava Cije odrZzavanje se ne moze promatrati izolirano od konteksta da
se radi o sustavu narucitelja kao kljuénog subjekta po kategorizaciji iz Zakona o kibernetickoj
sigurnosti, a Sto za sobom veze posljedice da je taj subjekt, obzirom na utvrdenu visoku razinu
kibernetickih sigurnosnih rizika obvezan provoditi naprednu razinu mjera upravljanja kibernetickim
sigurnosnim rizicima, a koje mjere se odnose na sve mrezne i informacijske sustave kojima se
kljuCni i vazni subjekti sluze u svom poslovanju pa u tom smislu nije osnovan prigovor Zalitelja da
se te obveze ne odnose na RIS sustav. Trazene razine sposobnosti u konkrethom sluc€aju je
narucitelj u tijeku Zalbenog postupka detaljno i jasno argumentirao, dok s druge strane Zalitel]
prema ocjeni ovog nhije dokazao da bi navedeni uvjeti sposobnosti bili nerazmjerni predmetu
nabave, vec se njegovi navodi temelje na usporedbi s ranijim ugovornim razdobljem.

U tom smislu ovo tijelo prihva¢a argumentaciju narucitelja da se procjena potrebnih strucnih
kapaciteta ne moze temeljiti iskljuCivo na ranijem stanju sustava, vecC i na sigurnosnim zahtjevima,
razini rizika te potrebama sustava tijekom cijelog razdoblja izvr§enja okvirnog sporazuma, a sve

sukladno definiranim mjerama iz Priloga |l Uredbe o kiberneti¢koj sigurnosti.
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Nisu osnovani niti Zalbeni navodi kojima zalitelj istiCe da se uvjeti za struCnjake S1 i S2
preklapaju. Naime, ovo je tijelo prihvatilo argumentaciju naruditelja da se radi o razli€itim stru¢nim
profiima i skupovima kompetencija, pri ¢emu je potreba za viSse stru€njaka iz podrucja
informacijske sigurnosti obrazloZena sloZzeno$¢u sustava te obvezama koje proizlaze iz vazeéeg
regulatornog okvira, osobito nakon stupanja na snagu Zakona o kiberneti€koj sigurnosti.

Nadalje, nisu osnovani niti Zalbeni navodi kojima se osporava zahtjev da ponuditelj raspolaze s
ukupno osam stru¢njaka te da ista osoba ne mozZe obavljati viSe funkcija. 1z tocke 5.2.2.3
dokumentacije o nabavi proizlazi da je naruCitelj taj zahtjev obrazloZio opsegom i slozenoScu
sustava, geografskom rasprostranjenoScu te potrebom osiguravanja razli€itih stru¢nih podrucja za
uredno i kontinuirano izvrSenje ugovora. Slijedom navedenoga, prihvaca se argumentacija
narucCitelia da se radi o medusobno razli¢itim stru¢nim ulogama koje zahtijevaju odvojene
kompetencije, zbog Cega nije nerazmjerno da ih obavljaju razliCite osobe.

Konacno, nije od utjecaja Zaliteljevo pozivanje na ranije izvrSavanje usluge odrzavanja RIS
sustava niti na raniji postupak javne nabave, buduc¢i da su nastupile bitno izmijenjene okolnosti,
osobito u pogledu regulatornog okvira iz podrucja kibernetiCke sigurnosti te kategorizacije
narucitelja kao klju¢nog subjekta s visokom razinom kiberneti¢kih sigurnosnih rizika. Stoga sama
Cinjenica postojanja ranijeg ugovornog odnosa ne dovodi u pitanje ovlast narucitelja da u novom
postupku odredi uvjete prilagodene vazec¢im okolnostima.

Slijedom svega navedenoga, prema ocjeni ovog tijela, primjenom c¢lanka 403. stavka 1. o
teretu dokazivanja, zalitelj nije dokazao da bi osporeni uvjeti tehniCke i struCne sposobnosti bili
odredeni protivno Clanku 256. stavcima 3. i 4. ZJN 2016, radi Cega se Zalbeni navodi ocjenjuju
neosnovanima.

Zalitelj dalje navodi da kriteriji za odabir ekonomski najpovoljnije ponude, kojima je narugitelj
predvidio bodovanje specifi€¢nog iskustva struénjaka S1 i S2, nisu propisani sukladno ¢lanku 285.
stavku 1. ZJN 2016. U tom smislu zalitelj istiCe da je narucitelj u tocki 3.4 dokumentacije o nabavi
,Kriteriji za odabir ponuda®“, kao i u dokumentu ,Kriterij za odabir ekonomski najpovoljnije ponude®,
odredio kriterije kvalitete kroz bodovanje specificnog iskustva stru€njaka S1 i S2, pri ¢emu smatra
da navedeni kriteriji nisu povezani s predmetom nabave te da pojedini od njih imaju
diskriminirajuéi u€inak. Navedene tvrdnje Zalitelj temelji na analizi dokumentacije o nabavi i RIS
sustava sadrzanoj u Prilogu 1 Zalbe, kao i na vlastitom iskustvu u odrzavanju predmetnog sustava
u razdoblju od 2000. godine do lipnja 2024. godine. Zalitelj pritom navodi da tehnicke specifikacije
iz predmetnog postupka odgovaraju specifikacijama iz prethodnog ugovora o odrzavanju RIS
sustava, slijedom €ega zakljuCuje da u meduvremenu nisu izvrSene znacajnije nadogradnje niti
uvedene nove funkcionalnosti sustava. Stoga smatra da raspolaze potrebnim stru¢nim saznanjima
za ocjenu povezanosti propisanih kriterija s predmetom nabave.

U Prilogu | dostavljenom uz Zalbu zalitelj u bitnome osporava zakonitost kriterija za odabir
ekonomski najpovoljnije ponude u dijelu koji se odnosi na dodatno bodovanje iskustva strucnjaka
S1 i S2, smatrajuéi da isti nisu odredeni sukladno &lanku 285. stavku 1. ZJN 2016 se boduje
iskustvo struCnjaka vezano za implementaciju rjeSenja koje nije sastavni dio RIS sustava, te
iskustvo stru€njaka vezano za broj dnevnih korisnika koji zna€ajno prelazi broj dnevnih korisnika
RIS sustava. U odnosu na kriterije koji se odnose na implementaciju WAF rjeSenja, DoS i DDoS
zastite, sustava multifaktorske autentifikacije te sustava nadzora i zastite baza podataka, Zalitel]
navodi da navedena rjeSenja nisu sastavni dio RIS sustava niti su predvidena tehnickim
specifikacijama, koje ureduju iskljuCivo odrzavanje postoje¢eg sustava. Takoder istiCe da su u
svim tim kriterijima propisani pragovi od najmanje 1000, odnosno 200 dnevnih korisnika, dok je
broj registriranih korisnika RIS sustava u razdoblju 2020.—-2024. godine bio 74, a u praksi se
dnevno na sustav spajalo do najvise 10 korisnika, zbog Cega smatra da su takvi pragovi
nesrazmjerni stvarnom opsegu koristenja sustava i nejasni u pogledu nacina dokazivanja.
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Zalitelj dodatno isti¢e da je kriterij koji se odnosi na odrzavanje IT sigurnosnih sustava
diskriminirajuéi, buducéi da se sigurnosni aspekti u dokumentaciji spominju iskljuivo u kontekstu
organizacije odrzavanja opreme, bez definiranja konkretnih aktivnosti stru¢njaka u tom podrucju.

U odnosu na certifikat F5-401 — Security, Zalitelj navodi da se radi o certifikatu koji se odnosi
na tehnologije kompanije F5 Inc., koje nisu implementirane u RIS sustavu niti su obuhvaéene
tehnickim specifikacijama, zbog ¢ega smatra da se boduje specificno proizvodacko znanje koje
nije povezano s predmetom nabave radi Ceka je isto kriterij diskriminirajuci.

U odnosu na S2 vezano za kriterije koji se odnose na razvoj i implementaciju strategije
informacijske sigurnosti, vodenje tima za sigurnost informacijskih sustava te upravljanje
sigurnosnim incidentima i procjenu rizika, zalitelj navodi da tehniCke specifikacije ne predvidaju
takve aktivnosti, ve¢ iskljuCivo odrzavanje sustava, zbog ¢ega smatra da navedeno iskustvo nije
relevantno za predmet nabave. Nadalje, u odnosu na kriterije koji se odnose na implementaciju
SOAR rjeSenja i zastitu baze podataka, zZalitelj istiCe da takva rjeSenja nisu sastavni dio RIS
sustava niti su obuhvacena tehnickim specifikacijama, pa se boduje iskustvo koje nije povezano s
predmetom nabave. U odnosu na kriterij koji se odnosi na posjedovanje CISSP certifikata, zalitelj
navodi da se radi o certifikatu iz podru€ja kibernetiCke sigurnosti, dok tehniCke specifikacije ne
obuhvacaju aktivnosti stru€njaka u tom podrucju, ve¢ isklju€ivo odrzavanje sustava, zbog Cega
smatra da ni taj kriterij nije povezan s predmetom nabave te da je diskriminirajuci.

Narucitelj u odgovoru na zalbu navodi da je RIS sustav dio Sireg i kriticnog informacijskog
sustava narucCitelja, zbog Cega smatra opravdanim, proporcionalnim i s predmetom nabave
povezanim vrednovanje specifi€énog iskustva stru¢njaka S1 i S2. Dalje navodi da su kriteriji kojima
se vrednuje iskustvo struCnjaka S1 i S2 povezani s predmetom nabave jer su usmjereni na
upravljanje kljuénim sigurnosnim i operativnim rizicima RIS sustava, osobito u dijelu: zastite
sustava od kiberneti¢kih prijetnji, ukljuCuju¢éi WAF zastitu, zastitu od DoS/DDoS napada,
autentifikaciju korisnika i zastitu baza podataka; rastuéih zahtjeva europske RIS mreze s tisuéama
korisnika i obveza koje proizlaze iz propisa o kiberneti¢koj sigurnosti. Nadalje, narucitelj istiCe da
iskustvo stru€njaka S1 i S2 predstavlja objektivno mijerljivu i relevantnu okolnost koja izravno
utjieCe na funkcionalnost, sigurnost i pouzdanost odrZzavanja sustava. Takoder navodi da se
vrednovanjem dodatnog iskustva struCnjaka S1 i S2 ne propisuju uvjeti sposobnosti odnosno
uvjeti za sudjelovanje u postupku javne nabave, vecC kriteriji za odabir ekonomski najpovoljnije
ponude, kojima se nastoji osigurati viSa kvaliteta ponude i viSa razina stru¢nosti i sigurnosti, Sto
moze imati znaCajan utjecaj na uspjesnost izvrSenja ugovora.

Zalitelj u podnesku od 22. listopada 2025. navodi da je svjestan kako kriteriji za odabir
ekonomski najpovoljnije ponude daju narucitelju opciju bodovanja viSe razine kvalitete i da oni nisu
minimalni uvjet za sudjelovanje. Medutim, Zalitelj smatra da je i u tom slu€aju narucitelj, sukladno
Clanku 285. stavku 1. ZJN 2016, obvezan propisati kriterije koji su povezani s predmetom nabave.
Nadalje navodi da se narucitelj u svom oc€itovanju osvrnuo samo na maniji dio Zalbenih navoda,
odnosno njihove detaljne razrade iz Priloga 1, dok se uopce nije o€itovao na analizu vecine
kriterija kvalitete za struCnjake S1 i S2 niti je dostavio podatke i dokaze kojima bi dokazao da su
traZeni kriteriji povezani s predmetom nabave. U tom smislu Zalitelj ponovno ukazuje na kriterije
povezane s brojem korisnika nacionalnog RIS sustava te na iskustvo u razvoju i implementaciji
strategije informacijske sigurnosti. Vezano uz broj korisnika, Zalitelj navodi da je naruditelj samo
pausalno ukazao na rastuce zahtjeve europske RIS mreze s tisucama korisnika, pri ¢emu
ponovno istiCe da se predmet nabave odnosi isklju¢ivo na odrzavanje nacionalnog RIS sustava.
Nadalje navodi da naruditelj nije osporio zaliteljeve tvrdnje da nacionalni RIS sustav nema trazenih
1000 odnosno 200 dnevnih korisnika, vec¢ viSestruko manji broj korisnika od onoga predvidenog
predmetnim kriterijima. Nadalje, Zalitelj istiCe da se narucitelj i u odnosu na pozivanje na Zakon o
kibernetiCkoj sigurnosti poziva na okolnosti koje, prema misljenju zalitelja, nisu povezane s opisom
predmeta nabave.
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Narucitelj u podnesku od 28. sije¢nja 2026. u bitnome navodi da Zalitelj pogre$no i preusko
tumaci zahtjev povezanosti kriterija s predmetom nabave iz ¢lanka 285. stavka 1. ZJN 2016.
Prema stajaliS$tu narucitelja, kriterij je povezan s predmetom nabave ako se odnosi na nacin
izvrSenja ugovora te utjeCe na kvalitetu, pouzdanost, sigurnost ili ucCinkovitost pruzene usluge,
odnosno ako doprinosi smanjenju operativnih, tehnickih i sigurnosnih rizika tijekom izvrSenja
ugovora. Slijedom navedenoga, narucitelj smatra da kriteriji ne moraju predstavljati doslovno
ponavljanje tehnickih specifikacija ili opisa usluge, ve¢ mogu biti usmjereni na kvalitativhe aspekte
izvrSenja ugovora, Sto je, prema navodima narucitelja, slu€aj u predmetnom postupku.

Nadalje, narucitelj osporava tvrdnju Zalitelja da se nije o€itovao na vecinu kriterija za struCnjake
S1 i S2 te navodi da je oCitovanje dano sazeto i usmjereno na bitne navode. IstiCe i da je
naknadno dostavio dodatno pojasnjenje kojim su detaljnije obrazlozeni razlozi propisivanja kriterija
za dodatno iskustvo S1 i S2. U tom smislu narucitelj navodi da se predmetni kriteriji temelje na
Cinjenici da je RIS sustav dio kriticnog informacijskog okruzenja, na obvezi osiguravanja visoke
razine informacijske sigurnosti te na potrebi upravljanja sigurnosnim i operativnim rizicima koji,
prema mislienju narucitelja, proizlaze iz stvarne naravi i uCinaka sustava, a ne isklju€ivo iz
formalnog opisa predmeta nabave. Narucitelj istiCe da kriteriji kvalitete nisu odredeni proizvoljno,
vec radi razlikovanja ponuda prema sposobnosti ponuditelja da preventivno upravlja sigurnosnim
incidentima, odgovori na sloZene prijetnje i osigura stabilnost sustava tijekom trajanja okvirnog
sporazuma.

U odnosu na navode Zalitelja vezane uz broj korisnika sustava, narucitelj navodi da Zalitel]
pogresno polazi od pretpostavke da je broj korisnika relevantan iskljucivo kao trenutacni statistiCki
podatak nacionalnog RIS sustava. Narucitelj istiCe da se kriterij broja korisnika koristi kao
objektivni pokazatelj slozenosti sustava, iskustva stru€njaka u radu s visokodostupnim sustavima
te sposobnosti upravljanja sigurnoséu, performansama i incidentima u okruzenjima s veéim
opterecCenjem. IstiCe da se stvarne karakteristike sustava ne odreduju se samo brojem korisnika iz
nekog razdoblja, nego razinom izloZenosti prijetnjama, vaznoS¢éu podataka, zahtjevima 24/7
dostupnosti te ulogom sustava u sigurnosti plovidbe i medunarodnoj razmjeni podataka. Prema
navodima narucitelja, €injenica da nacionalni RIS sustav trenutacno nema 1000 odnosno 200
dnevnih korisnika ne utjeCe na legitimnost predmetnog kriterija, buduéi da odrzavanje sustava
obuhvaca i postupanje u uvjetima vrdnih optereéenja, izvanrednih situacija i buduéeg razvoja
sustava.

Nadalje, naruditelj osporava i navod Zalitelja da iskustvo u razvoju i implementaciji strategije
informacijske sigurnosti nije povezano s predmetom nabave. U tom smislu navodi da odrzavanje
RIS sustava ne obuhvaca samo tehnicke intervencije, vec i kontinuiranu procjenu sigurnosnih
prijetnji, prilagodbu sigurnosnih mjera te upravljanje incidentima i ranjivostima sustava. Stoga
smatra da iskustvo u izradi i provedbi sigurnosnih strategija izravno utjeCe na nacin izvrSenja
ugovora, povecava otpornost sustava te smanjuje rizik zastoja i kompromitacije podataka.
Zaklju¢éno, narucitelj navodi da kriteriji za odabir ponude ne zahtijevaju da svaka zakonska obveza
bude izrijekom navedena u tehniCkim specifikacijama, ve¢ da je dovoljno da kriteriji adresiraju
rizike i zahtjeve koji proizlaze iz zakonodavnog okvira u kojem se ugovor izvrSava. Takoder
ponavlja da dodatno iskustvo struénjaka S1 i S2 ne predstavlja uvjet za sudjelovanje u postupku,
vec kriterij kvalitete kojim se omogucuje odabir ekonomski najpovoljnije ponude s viSom razinom
struCnosti i sigurnosti.

U prilogu koji je narucitelj dostavio uz podnesak dodatno, u bitnome pojasSnjava, da su kriteriji
kvalitete koji se odnose na organizaciju, kvalifikacije i iskustvo stru¢njaka koje ¢e izvrSavati ugovor
opravdani kada takvi kriteriji mogu utjecati na razinu kvalitete izvrSenja ugovora, sukladno ¢lanku
285. stavku 1. ZJN 2016. U predmetnom slu€aju bodovanje se odnosi iskljuivo na dodatno
iskustvo struCnjaka te ne uvodi nove obveze, ne proSiruje predmet nabave i ne mijenja njegov
opseg. Iskustvo stru€njaka koje se boduje izravno je povezano s kvalitetom i sigurnosc¢u izvrSenja
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usluge odrzavanja informacijskog sustava, pri ¢emu sigurnost predstavlja klju¢ni element
funkcioniranja i odrzavanja RIS sustava.

U odnosu na zalbeni navod da je kriterij kojim se vrednuje iskustvo u odrzavanju IT sigurnosnih
sustava diskriminirajuci i nepovezan s predmetom nabave, narucitelj je misljenja da je koristenje
kriterija koji se odnose na iskustvo i osposobljenost stru¢njaka i kojim se boduje iskustvo
stru€njaka u odrzavanju IT sigurnosnih sustava izravno povezan s predmetom nabave, da se
odnosi na kvalitetu izvrSenja ugovora te da vrednuje iskustvo stru¢njaka koji ¢e sudjelovati u
odrzavanu RIS sustava. Takoder navodi da navedeni kriterij doprinosi viSoj razini kvalitete
izvrSenja ugovora dok u konkrethom slu€aju, viSa razina sigurnosne stru¢nosti smanjuje
operativne i sigurnosne rizike, povec¢ava pouzdanost odrzavanja, te doprinosi stabilnosti i
dostupnosti RIS sustava. Nadalje, navodi da navedeni kriterij nije uvjet za sudjelovanje u
postupku, ne isklju€uje nijednog gospodarskog subjekta, primjenjuje se jednako na sve ponuditelje
i sluzi isklju€ivo za razlikovanje ponuda prema razini kvalitete. Ujedno istice da bodovanje do
najviSse 10 projekata omogucéuje proporcionalno vrednovanje dodatnog iskustva, sprjeCava
neograni¢eno bodovanje, osigurava razmjernost i transparentnost.

Nadalje, istiCe da posjedovanje F5 certifikata nije propisano kao obvezan uvjet za sudjelovanje
u postupku nabave, ve¢ predstavlja element koji se vrednuje u okviru kriterija za odabir ponude.
Stoga okolnost da pojedini gospodarski subjekt ne raspolaze navedenim certifikatom ne sprjeCava
njegovo sudjelovanje u postupku niti podnoSenje valjane i konkurentne ponude. Bodovanje
posjedovanja F5 certifikata koristi se iskljuivo kao pokazatelj razine sigurnosne stru¢nosti, bez
stvaranja tehnoloske ovisnosti o jednom proizvodacu. Dalje navodi da CISSP certifikat nije vezan
uz jednog proizvodaca ili tehnologiju, medunarodno je priznat i dostupan svim stru¢njacima pod
jednakim uvjetima, te da bodovanje posjedovanja navedenog certifikata ne ograniava trziSno
natjecanje, ve¢ potiCe kvalitetu. Certifikat se temelji na neutralnim sigurnosnim principima,
medunarodnim normama i najboljim praksama primjenjivima na bilo koji informacijski sustav,
uklju€ujuéi RIS.

Narucitelj dodatno istice da je kriterij ,minimalno 1000 dnevnih korisnika”, odnosno ,minimalno
200 dnevnih korisnika”, jasno definiran kao objektivni i mjerljivi prag kojim se iskazuje razina
slozenosti i opterecenja referentnog sustava u kojem je stru¢njak stekao iskustvo, te ne zahtijeva
dodatno normiranje u tehni¢kim specifikacijama.

Ocjenjujuéi Zalbeni navod utvrdeno je slijedeée Cinjeni¢no stanje. Uvidom u dokumentaciju
o nabavi u dijelu Kriterij za odabir najpovoljnije ponude utvrdeno je da se u istoj navodi: ,,Kriterij
odabira je ekonomski najpovoljnija ponuda. Narucitelj ¢e primjenom apsolutnog modela za ocjenu
ponude temeljem ponudenog iskustva stru¢njaka utvrditi usporednu cijenu za svaku ponudu. Za
sklapanje ugovora primjenjivat ¢e se cijene navedene u troSkovniku od strane ponuditelja. Ponuda
s ukupnom (usporednom) najnizom cijenom prema kriterijima bit ¢e izabrana kao najpovoljnija. S
obzirom na to da ne moze koristiti pravo na pretporez, narucitelj ¢e usporedivati cijene ponuda s
PDV-om. Ako dvije ili viSe ponuda budu jednako rangirane prema kriteriju za odabir ponude,
narucitelj ¢e odabrati ponudu koja je zaprimljena ranije. Ekonomski najpovoljnija ponuda utvrditi ce
se temeljem sljededih kriterija: 1. Cijena ponude 2. Kvaliteta — specificno iskustvo stru¢njaka“... ,a)
Cijena (CP) Cijena ponude je ponudena cijena ponuditelja sukladno troskovniku. Od ponudene
cijene s PDV-om oduzimaju se apsolutne vrijednosti odnosno iznosi koje ponuda ostvari temeljem
kvalitativnih kriterija. Iznos dobiven na taj nacin predstavlja usporednu cijenu ponude. Narucitelj ¢e
odabrati ponudu koja ima najnizu usporednu cijenu. b) Kvaliteta Jedna osoba moze biti imenovana
na jednu poziciju.“...“ Specifi€no iskustvo stru€njaka za sigurnost informacijskih sustava br. 1 (S1)
Narucitelj ¢e ponudama u kojima se nudi struénjak s iskustvom povrh minimalno zahtijevanog
umanijiti ponudenu cijenu. Cijena ¢e se umanijivati za iskustvo rada na projektima na kojima je
strunjak sudjelovao u svojstvu stru¢njaka za sigurnost informacijskih sustava. Za svaki zavrSeni
projekt implementacije WAF rjeSenja za zastitu web aplikacija na softverima za minimalno 1000
dnevnih korisnika narucitelj ¢e umanijiti cijenu ponude za 4.000,00 EUR po projektu do najvise
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20.000,00 EUR za 5 projekata. Za svaki zavrSeni projekt implementacije DoS i DDoS rjeSenja na
softverima za minimalno 1000 dnevnih korisnika narucitelj ¢e umanijiti cijenu ponude za 4.000,00
EUR po projektu do najvise 20.000,00 EUR za 5 projekata. Za svaki zavrSeni projekt
implementacije sustava za multi faktorsku autentifikaciju na softverima za minimalno 200 dnevnih
korisnika narucitelj ¢e umanijiti cijenu ponude za 4.000,00 EUR po projektu do najvise 20.000,00
EUR za 5 projekata. Za svaki zavrSeni projekt implementacije sustava za nadzor i zastitu baze
podataka na softverima za minimalno 1000 dnevnih korisnika narucitelj ce umanijiti cijenu ponude
za 5.000,00 EUR po projektu do najvise 15.000,00 EUR za 3 projekta. Za svaki zavrSeni projekt
odrzavanja IT sigurnosnih sustava narucitelj ¢e umanijiti cijenu ponude za 1.000,00 EUR po
projektu do najvise 10.000,00 EUR za 10 projekata. Ako navedeni struCnjak posjeduje vazeci
certifikat za primjenu sigurnosnih rjeSenja (F5-401 — Security) narucitelj c¢e umanijiti cijenu ponude
za dodatnih 5.000,00 EUR" i , Specifi€no iskustvo stru¢njaka za sigurnost informacijskih sustava
br. 2 (S2) Narucitelj ¢e ponudama u kojima se nudi strunjak s iskustvom povrh minimalno
zahtijevanog umanijiti ponudenu cijenu. Cijena ¢e se umanjivati za iskustvo rada na projektima na
kojima je struénjak sudjelovao u svojstvu struénjaka za sigurnost informacijskih sustava. Za svaki
zavrseni projekt iz podrucja implementacije sustava informacijske sigurnosti narucitelj ¢e umanijiti
cijenu ponude za 2.000,00 EUR po projektu do najvise 20.000,00 EUR za 10 projekata. Za svaki
zavrseni projekt razvoja i implementacije strategije informacijske sigurnosti narucitelj ¢e umaniiti
cijenu ponude za 5.000,00 EUR po projektu do najvise 15.000,00 EUR za 3 projekta. Za svaki
zavrSeni projekt u kojem je struCnjak sudjelovao u svojstvu voditelja tima za sigurnost
informacijskih sustava narucitelj ¢e umanijiti cijenu ponude za 2.000,00 EUR po projektu do najvise
20.000,00 EUR za 10 projekata. Za svaki zavrSeni projekt upravljanja sigurnosnim incidentima i
procjenom rizika narucitelj ¢e umanijiti cijenu ponude za 4.000,00 EUR po projektu do najviSe
20.000,00 EUR za 5 projekata. Za svaki zavrSeni projekt implementacije zastite baze podataka
narucitelj ¢e umanijiti cijenu ponude za 10.000,00 EUR po projektu do najvise 20.000,00 EUR za 2
projekta. Za svaki zavrSeni projekt implementacije SOAR rjeSenja narucitelj ¢e umanijiti cijenu
ponude za 10.000,00 EUR po projektu do najvise 20.000,00 EUR za 2 projekta. Ako navedeni
struénjak posjeduje vazeci CISSP certifikat naruitelj ¢e umanijiti cijenu ponude za dodatnih
5.000,00 EUR."

Za ocjenu osnovanosti zalbenog navoda mjerodavno pravo ¢ine odredbe ¢lanka 285. stavka 1.
ZJN 2016 kojima je propisano da kriteriji za odabir ponude ne smiju biti diskriminirajuci, moraju biti
povezani s predmetom nabave te moraju omoguciti u€inkovito nadmetanje.

Uvidom u dokumentaciju o nabavi, u dijelu ,Kriteriji za odabir ponuda“ te u dokumentu ,Kriterij
za odabir ekonomski najpovoljnije ponude®, utvrdeno je da je narucitelj propisao da se ekonomski
najpovoljnija ponuda utvrduje primjenom apsolutnog modela bodovanja, pri ¢emu se kvalitativni
kriterij odnosi na specifiCno iskustvo stru¢njaka S1 i S2. Navedeno iskustvo vrednuje se kroz
prethodno provedene projekte u podrucju sigurnosti informacijskih sustava te posjedovanje
odredenih certifikata, uz unaprijed definirane iznose umanjenja cijene po pojedinom projektu i
maksimalne pragove bodovanja.

Zalitelj osporava zakonitost predmetnih kriterija navodeéi da isti nisu povezani s predmetom
nabave, koji se prema njegovom tumacenju odnosi isklju€ivo na odrzavanje RIS sustava, te da se
bodovanjem obuhvaéaju iskustva stru€njaka koja se odnose na implementaciju rieSenja koja nisu
dio predmetnog sustava, kao i iskustva vezana uz sustave i tehnologije koji prema njegovim
navodima nisu implementirani u RIS sustav. Nadalje, Zalitelj tvrdi da kriteriji koji se odnose na broj
dnevnih korisnika nisu razmjerni jer ne odgovaraju stvarnom opsegu koristenja nacionalnog RIS
sustava. Takoder, zalitelj navodi da odredeni kriteriji, ukljuCuju¢i bodovanje za specifi¢ne
certifikate F5-401 i CISSP te za iskustvo u odredenim IT rjeSenjima, imaju diskriminirajuéi ucinak
jer, prema njegovom stajaliStu, ne dopustaju svim potencijalnim ponuditeljima jednake uvjete
natjecanja.

Medutim, takvi navodi Zalitelja, prema ocjeni ovog tijela nisu osnovani.
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U okviru ocjene prvog Zalbenog navoda ve¢ je utvrdeno da je RIS sustav dio integriranog
informacijskog sustava narucitelja, povezan s drugim drzavnim i medunarodnim informacijskim
sustavima, da djeluje u okviru europskog RIS okvira koji ima viSe od 25.000 korisnika te da
obuhva¢a mrezu plovnih putova od priblizno 27.000 km, pri ¢emu je narucitelj ujedno kljucni
subjekt u nacionalnom informacijskom sustavu i, sukladno Zakonu o kiberneti¢koj sigurnosti,
obveznik osiguravanja visoke razine informacijske sigurnosti svojih sustava. Slijedom tako
utvrdenih okolnosti, prihvaca se argumentacija narucitelja da se predmet nabave odnosi na
slozen, umrezen i kritiCan informacijski sustav Cije odrzavanje, po svojoj prirodi, zahtijeva visoku
razinu sigurnosti, otpornosti i operativne pouzdanosti, kao i angaziranje struCnjaka s
odgovarajuc¢im kompetencijama za upravljanje sigurnosnim i operativnim rizicima, ukljuCujuci
zastitu od kibernetickih prijetnji.

Polazeci od navedenog, prihvaca se stajaliSte narucitelja da se iskustvo koje se boduje kao dio
kriterija za odabir ponude ne mora ograniciti iskljuivo na elemente koji su doslovno opisani
tehnickim specifikacijama kao dio RIS sustava, ve¢ mogu obuhvacati i dodatna stru¢na iskustva
koja su objektivno povezana s kvalitetom izvrSenja ugovora, osobito u slu€aju sustava koji
zahtijeva visoku razinu informacijske sigurnosti i zasStite od kibernetickih napada. Stoga Cinjenica
da pojedina tehni¢ka rjeSenja ili aktivnosti nisu izrijekom navedene u tehni¢kim specifikacijama
sama po sebi ne iskljuCuje njihovu povezanost s predmetom nabave, ako iz prirode sustava i
svrhe ugovora proizlazi potreba za takvim kompetencijama, kako to osnovano isti¢e i detaljno u
okviru zalbenog postupka argumentira narucitel].

Nadalje, u odnosu na kriterije koji se odnose na broj dnevnih korisnika, prihvaca se
obrazlozenje narucitelja da se propisani pragovi od 1000 odnosno 200 korisnika ne odnose na
stvarni broj korisnika nacionalnog RIS sustava, ve¢ predstavljaju objektivni pokazatelj slozenosti i
opterecenja sustava u referentnim projektima u kojima je strunjak stjecao iskustvo. Takav kriterij
sluzi kao mijerilo iskustva u radu s visokodostupnim sustavima i okruzenjima povecanog
optere€enja te omogucuje vrednovanje sposobnosti upravljanja sigurnosnim i operativnim
izazovima u takvim uvjetima, kako to osnovano navodi narucitelj te je u skladu s rastu¢im
zahtjevima europske RIS mrezZe s tisucama korisnika kao i obvezama koje za narucitelja proizlaze
iz propisa o kibernetickoj sigurnosti. Slijedom navedenog prema ocjeni ovog tijela sama €injenica
da nacionalni RIS sustav eventualno ima manji broj korisnika ne dovodi u pitanje zakonitost
predmetnog kriterija, osobito uzimajuci u obzir da je RIS sustav dio europskog RIS okvira koji ima
viSe od 25.000 korisnika, a Sto je ve¢ detaljno obrazloZeno u ocjeni prethodnog Zalbenog navoda.

U odnosu na Zalbene navode kojima zalitelj osporava kriterije koji se odnose na posjedovanje
certifikata F5-401 i CISSP te na iskustvo struénjaka u podrucju IT sigurnosnih rieSenja, narucitel]
je tijekom Zalbenog postupka pojasnio da se navedeni kriteriji odnose na iskustvo i osposobljenost
strucnjaka koji ¢e sudjelovati u odrzavanju RIS sustava te da izravno doprinose kvaliteti izvrSenja
ugovora kroz smanjenje operativnih i sigurnosnih rizika, poveéanje pouzdanosti odrZzavanja te
osiguravanje stabilnosti i dostupnosti sustava. Takoder je naveo da certifikati F5-401 i CISSP nisu
propisani kao obvezni uvjeti za sudjelovanje u postupku, ve¢ se vrednuju isklju€ivo u svrhu
ostvarivanja dodatnih bodova u okviru kriterija za odabir ekonomski najpovoljnije ponude.
Narucitelj jasno argumentira da se bodovanje posjedovanja F5 certifikata koristi iskljuCivo kao
pokazatelj razine sigurnosne strucnosti, bez stvaranja tehnoloSke ovisnosti o jednom proizvodacu
kao i da CISSP certifikat nije vezan uz jednog proizvodaca ili tehnologiju, medunarodno je priznat i
dostupan svim stru€njacima pod jednakim uvjetima, te da bodovanje posjedovanja navedenog
certifikata ne ograni€ava trziSno natjecanje, ve¢ potice kvalitetu. Pri ocjeni ovog zalbenog navoda
osobito je uzet u obzir, u odnosu na konkretan predmet nabave i citirani sadrzaj Uredbe o
kibernetickoj sigurnosti koja u Prilogu Il. definira napredne razine mjera upravljanja kibernetickim
sigurnosnim rizicima (Ciji je naruCitelj obveznik) te pritom u okviru mjere 8. Sigurnost lanca
opskrbe, toCke 8.3., propisuje da sigurnosni zahtjevi mogu uklju€ivati i odredbe o certifikatima ili

drugim ovlastenjima koji se zahtijevaju za zaposlenike izravnog dobavljac¢a ili pruzatelja usluga.
18



Narucitelj pritom dodatno argumentira i da sporni kriteriji nisu propisani kao uvjeti sposobnosti
niti njihovo neispunjavanje dovodi do iskljuCenja ponuditelja iz postupka, ve¢ predstavljaju
elemente koji ¢ine dodatnu kvalitetu za dodatno bodovanje ponuda. Slijedom navedenog, ne moze
se prihvatiti zalbeni navod da je rije€ o kriterijima koji nisu vezani za predmet nabave ili
diskriminiraju gospodarske subjekte.

Slijedom svega navedenog, ocjenjuje se da osporeni kriteriji u konkrethom slu¢aju nisu
propisani protivno ZJN 2016 buduci da su povezani s predmetom nabave i nisu diskriminirajuci u
smislu Clanka 285. stavka 1. ZJN 2016, te su stoga zalbeni navodi ocijenjeni neosnovanima.

Zalitelj dalje navodi da je narugitelj u dokumentaciji 0 nabavi pod tockom 5.2 Tehnicka i
stru€na sposobnost odredio uvjet 5.2.2 Tehnicki struénjaci ili tijela — kontrola kvalitete, pri Cemu su
za S1 propisani uvjeti iskustva koji uklju€uju odrednicu ,broj dnevnih korisnika®“, i to na nacin da se
trazi minimalno jednom zavrSen projekt implementacije WAF rjeSenja za zastitu web aplikacija na
softverima za minimalno 1000 dnevnih korisnika, minimalno jednom zavrSen projekt
implementacije DoS i DDoS rjeSenja na softverima za minimalno 1000 dnevnih korisnika,
minimalno jednom zavrSen projekt implementacije sustava za multifaktorsku autentifikaciju na
softverima za minimalno 200 dnevnih Kkorisnika te minimalno jednom zavrSen projekt
implementacije sustava za nadzor i zastitu baze podataka na softverima za minimalno 1000
dnevnih korisnika, pri ¢emu se isti pojam ,minimalni broj dnevnih korisnika“ koristi i u tocki 3.4
Kriteriji za odabir ponuda u dijelu koji se odnosi na bodovanje specificnog iskustva struénjaka S1.
Uz Zalbene navode br. 1. koji se odnosi na nepovezanost i nerazmjernost s predmetom nabave te
br. 2. koji se odnosi na nezakonitost kriterija za odabir ponude, zalitelj smatra da ovakve odredbe
nisu u skladu s ¢lankom 200. stavkom 1. ZJN 2016.

Zalitelj u Prilogu 1 navodi niz karakteristika i funkcionalnosti koje RIS sustav ne sadrzi, kao i
vrsta usluga koje nisu opisane u tehni¢kim specifikacijama, a u odnosu na koje se trazi relevantno
iskustvo struCnjaka ili se iste vrednuju kroz kriterije za odabir ponude. IstiCe da, ¢ak i kada bi
pojedine od tih karakteristika ili usluga bile dio RIS sustava ili predmetne usluge, tehniCke
specifikacije ne sadrzavaju jasne reference na njih. Stoga smatra da je dokumentacija o nabavi
nejasna i neprecizna te da ne omogucuje podnosenje usporedivih ponuda, osobito imajuéi u vidu
da se predmet nabave odnosi na uslugu odrzavanja sustava, zbog €ega gospodarski subjekti
moraju biti upoznati sa svim glavnim karakteristikama i funkcionalnostima sustava kako bi mogli
izraditi realne i usporedive ponude.

Nadalje, Zalitelj smatra da se svi aspekti koji su dokumentacijom propisani kao minimalni
uvjeti ili kriteriji za odabir ponude moraju smatrati glavnim karakteristikama i funkcionalnostima
sustava, odnosno bitnim elementima predmetne usluge, jer bi u protivnom njihovo propisivanje
bilo bespredmetno. Prema njegovom stajalistu, dokumentacija se mozZe smatrati jasnom i
preciznom samo ako tehni¢ke specifikacije sadrzavaju jasne reference na takve elemente, Sto u
konkretnom slu€aju, prema navodima zalitelja, nije ispunjeno.

Dodatno, Zalitelj smatra da dokumentacija nije jasna ni precizna jer nije odredeno na koji ¢e
se nacin utvrdivati minimalni broj dnevnih korisnika sustava. Navodi da nije razjasnjeno radi li se o
registriranom dnevnom broju korisnika, prosje€nom dnevnom broju korisnika na godisnjoj razini,
minimalnom broju korisnika ostvarenome tijekom svakog dana koriStenja sustava ili nekoj drugoj
metodologiji. Zbog mogucnosti razlicitih tumalenja smatra da gospodarski subjekti nisu u
mogucnosti izraditi usporedive ponude niti sa sigurnoS¢u predvidjeti naCin vrednovanja svojih
referenci.

Narucitelj] u odgovoru na Zalbu navodi da su opisom predmeta nabave i tehniCkim
specifikacijama navedene sve okolnosti relevantne za izradu ponude te osigurana usporedivost
pristiglih ponuda u odnosu na postavljene uvjete i zahtjeve. IstiCe da se prilikom izrade
dokumentacije pridrzavao nacela javne nabave sukladno ¢lanku 4. ZJN 2016. Pojam ,dnevni
korisnici®, koji s u kontekstu informacijskih sustava i IT infrastrukture, koristi se za evaluaciju
opsega i kompleksnosti sigurnosnih mijera, procjenu ucinkovitosti implementiranih rjeSenja u
stvarnim uvjetima te razlikovanje iskustva s manjim, zatvorenim sustavima i onih s ve¢im brojem
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krajnjin korisnika. Dokazivanje kriterija u smislu broja dnevnih korisnika jasno je mijerljivo,
primjerice putem potvrda, dokumentacije projekta, tehnickih opisa i sli¢no.

Zalitelj u podnesku od 22. listopada 2025. smatra da opis predmeta nabave i tehnicka
specifikacija ne sadrze sve okolnosti koje su znacajne za izradu ponude te za usporedivost
pristiglih ponuda u pogledu postavljenih uvjeta i zahtjeva. Na to, prema njegovom stavu, upucuje i
sam odgovor narucitelja, u kojem se navode dodatne karakteristike i zahtjevi, prvenstveno oni
temeljeni na Zakonu o kibernetickoj sigurnosti, a koji nisu izrijekom navedeni u dokumentaciji o
nabavi. Nadalje, zalitelj istiCe da narucitelj ni u odgovoru nije razjasnio pojam ,dnevnih korisnika“
niti nacin njegova odredivanja, odnosno metodologiju prema kojoj bi gospodarski subjekti trebali
dokazivati takav podatak u okviru referenci stru¢njaka. Smatra da narucitelj nije naveo niti podatak
o stvarnom broju dnevnih korisnika RIS sustava, €ime bi se, prema njegovom miSljenju, mogla
dokazati povezanost uvjeta sposobnosti i kriterija za odabir s predmetom nabave.

NarucCitelj] u podnesku od 28. sijeCnja 2026. navodi da ZJN 2016 ne zahtijjeva da
dokumentacija sadrzi sve interne tehniCke, organizacijske i sigurnosne okolnosti naruditelja, niti da
se detaljno obrazlaZzu svi regulatorni razlozi postavljanja odredenih uvjeta i kriterija, kao ni da se
navode operativni podaci koji nisu dio predmeta ugovora, veC sluze kao pokazatelj sloZenosti
sustava. Narucitelj osporava tvrdnju Zalitelja da opis predmeta nabave i tehniCke specifikacije ne
sadrzavaju sve bitne okolnosti, navodeCi da je u odgovoru sazeto i sistematiCho prikazao
relevantne elemente, te dodatno, kroz proSireni odgovor na pojedinacne navode Zalbe, jasno
obrazlozio da dokumentacija definira predmet nabave — odrzavanje RIS sustava, precizira vrstu
usluga, odreduje minimalne uvjete sposobnosti i kriterije za odabir ponude te omogucuje
gospodarskim subjektima da nedvojbeno razumiju opseg i slozenost ugovora. Dalje navodi da
obveze iz Zakona o kiberneti€¢koj sigurnosti, ne predstavljaju dodatne zahtjeve, vec Cine pravni
okvir izvrSenja ugovora i objektivne Cinjenice koje postoje neovisno o dokumentaciji, pri cemu
pozivanje na zakone ne dovodi u pitanje jasnocu dokumentacije, nego potvrduje njezinu
zakonitost. Sto se ti¢e pojma ,dnevni korisnici, narugitelj navodi da se radi o standardnom pojmu
u podrucju informacijskih sustava koji sluzi za procjenu opsega, opterecenja i sloZzenosti sustava
te razlikovanje iskustva na manjim i zatvorenim sustavima od iskustva na sustavima s vecim
brojem korisnika. IstiCe da je nacin dokazivanja tog podatka objektivan i provjerljiv te da se moze
dokazivati kroz projektne reference, tehniCke opise, potvrde narucitelja i drugu relevantnu
dokumentaciju. Dokumentacija o nabavi, prema stavu narucitelja, ne mora propisivati jedinstvenu
metodologiju dokazivanja svakog tehniCkog podatka, vec¢ je dovoljno da su zahtjevi objektivni,
razumljivi 1 provjerljivi, Sto je u konkretnom slu€aju ispunjeno. Nadalje, narucitelj smatra
neosnovanim navod da je trebao navesti to¢an broj dnevnih korisnika RIS sustava, buduci da taj
podatak nije nuzan za izradu usporedive ponude niti za razumijevanje predmeta nabave. IstiCe da
se radi o referenthom podatku koji nije predmet ugovaranja niti sluzi za obradun usluga, vec
isklju€ivo kao indikator razine sloZenosti sustava i iskustva koje se traZi od stru€njaka. Ujedno
navodi da je Zalitelj, ako je smatrao taj podatak relevantnim, mogao zatraZziti pojasnjenje
dokumentacije, $to nije ucinio. Stoga samo nenavodenje to¢nog broja korisnika ne dovodi u
pitanje jasnocu i razumljivost dokumentacije o nabavi.

Ocjenjujuéi zalbeni navod ovo tijelo polazi od utvrdenog Cinjeni€nog stanja te odredbi
Clanka 200. stavak 1. ZJN 2016.

U odnosu na predmetni Zalbeni navod, ovo tijelo ukazuje da je u okviru ocjene prvog i
drugog Zalbenog navoda vecC utvrdeno da osporeni uvjeti tehniCke i stru¢ne sposobnosti za
stru€njake S1, S2, S3, S5 i S6 pa time i kriterij za odabir ekonomski najpovoljnije ponude nisu
protivni ZIN 2016.

Prema ocjeni ovog tijela okolnost da sama tehni¢ka specifikacija RIS sustava koji je
predmet odrzavanja koje se nabavlja u okviru ovog postupka ne sadrzi izrijekom navedene
funkcionalnosti iskustvo na implementaciji kojih se u konkretnom slucaju boduje kao kriterij
ekonomski najpovoljnije ponude sama po sebi ne dovodi u pitanje jasnocu dokumentacije o
nabavi, buduci da iz njezine cjelokupne strukture i sadrzaja proizlazi jasna razdioba izmedu opisa
predmeta nabave, uvjeta sposobnosti i kriterija za odabir ponude.
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U odnosu na navode Zalitelja koji osporavaju jasnocu pojma ,broj dnevnih korisnika®,
prihva¢a se argumentacija narucitelja da se radi o standardnom pojmu u podrucju informacijskih
sustava koji sluzi za procjenu opsega, opterecenja i sloZzenosti sustava te razlikovanje iskustva na
manijim i zatvorenim sustavima od iskustva na sustavima s ve¢im brojem korisnika. Isto je tako
prihvacéena i njegova argumentacija da je nacin dokazivanja tog podatka objektivan i provjerljiv te
da se moze dokazivati kroz projektne reference, tehniCke opise, potvrde narucitelja i drugu
relevantnu dokumentaciju.

Narucitelj je, sukladno dokumentaciji o nabavi, propisao minimalne vrijednosti broja dnevnih
korisnika za pojedine projekte i aktivnosti koje se vrednuju kod struCnjaka. Prihvaca se i
argumentacija naruCitella da se navedeni podatak moze dokazivati razliCitim objektivho
provjerljivim dokaznim sredstvima, ukljuCuju¢i projektne reference, tehniCke opise, potvrde
naruCitelja i drugu relevantnu dokumentaciju, budu¢i da ZJN 2016 ne propisuje obvezu
odredivanja jedinstvene metodologije dokazivanja svakog pojedinog tehnickog podatka, vec je
dostatno da je kriterij formuliran na nacin koji je objektivan, razumljiv i provjerljiv, $to je u
konkretnom slucaju ispunjeno.

Slijedom svega navedenog, ocjenjuje se da Zzalitelj nije dokazao da bi dokumentacija o
nabavi u osporenom dijelu bila nejasna, neprecizna odnosno sastavljena protivho ¢lanku 200.
stavku 1. ZJN 2016, niti da bi onemogucavala podnoSenje usporedivih ponuda, radi ¢ega se
predmetni Zalbeni navod ocjenjuje neosnovanim.

Zalitelj ujedno navodi da su uvjeti tehni¢ke i struéne sposobnosti te kriteriji za odabir ponude
definirani protivho ¢lancima 268., 285. i 200. ZJN 2016. IstiCe da je narucitelj u dokumentaciji o
nabavi, pod toc¢kom 3.4. ,Kriteriji za odabir ponuda“ te u dokumentu ,Kriterij za odabir ekonomski
najpovoljnije ponude®, odredio kriterij kvalitete i bodovanje za specificno iskustvo struCnjaka S1 i
S2. Nadalje navodi da se istim iskustvom (referencom) stru€njaka ocjenjuje i tehnicka i stru¢na
sposobnost i kriterij za odabir ponude, $to, prema njegovom misljenju, dovodi do preklapanja dviju
faza ocjene. Kao primjer navodi prvi kriterij kvalitete za strunjaka S1 kojim je propisano da Ce ,za
svaki zavrSeni projekt implementacije WAF rjeSenja za zastitu web aplikacija na softverima za
minimalno 1000 dnevnih korisnika narucitelj umanijiti cijenu ponude za 4.000,00 EUR po projektu
do najvise 20.000,00 EUR za 5 projekata“. Zalitelj istie da je navedeni kriterij u odnosu na
trazeno iskustvo istovjetan prvom uvjetu tehniCke i stru¢ne sposobnosti za stru¢njaka S1 prema
kojem ,stru¢njak mora imati iskustvo u minimalno jednom zavrS§enom projektu implementacije
WAF rjeSenja za zastitu web aplikacija u svojstvu stru€njaka za sigurnost informacijskih sustava
na softverima za minimalno 1000 dnevnih korisnika“. Obzirom da narucitelj kod tog kriterija za
odabir ponude koristi izriCaj ,za svaki zavrSeni projekt implementacije®, iz toga proizlazi da ce
bodove (umanjenje cijene) za kriterij specificnog iskustva dodjeljivati i za prvu referencu koju
ocjenjuje kao uvjet sposobnosti.

Zalitelj istice da je ¢lankom 268. stavkom 8. ZJN 2016 propisano da se tehnitka i struéna
sposobnost moze dokazivati kroz obrazovne i stru¢ne kvalifikacije pruzatelja usluge ili izvodaca
radova ili njihova rukovodeéeg osoblja, uz uvjet da se iste ne ocjenjuju u okviru kriterija za odabir
ponude. lako je narucitelj uvjete za stru€njake definirao kroz tehniCke struénjake, Zalitelj smatra da
se u bithome radi o stru¢nim kvalifikacijama pruzatelja usluge, zbog €ega se ista (prva) referenca
ne moZze istodobno koristiti i kao uvjet tehnicke i stru¢ne sposobnosti i kao kriterij za odabir
ponude. Nadalje navodi da navedeno u dokumentaciji nije jasno i precizno odredeno, uslijed ¢ega
gospodarski subjekti nisu u moguénosti nedvojbeno utvrditi koliko referenci moraju navesti kako bi
ostvarili odredeni broj bodova (umanjenje cijene), sto dovodi u pitanje sukladnost dokumentacije s
¢lankom 200. stavkom 1. ZJN 2016. Takoder upucuje na ¢lanak 285. stavak 3. ZJN 2016, prema
kojem je narucitelj duzan odrediti kriterije za odabir ponude na nacin koji omogucava ucinkovit
pregled i ocjenu ponuda, pri Cemu, prema Zalitelju, nije jasno kako Ce se osigurati takav pregled i
ocjena ako se ne razgrani€i hoce li se i na koji nacin bodovati i prva referenca koja istodobno
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predstavlja uvjet sposobnosti. Zalitelj se pritom poziva i na praksu Suda Europske unije predmet
C-532/06 Lianakis.

Narucitelj u odgovoru na Zalbu osporava navode Zalitelja te istiCe da je u okviru uvjeta tehnicke
i struCne sposobnosti propisao minimalni zahtjev da stru€njaci moraju imati iskustvo u najmanje
jednom zavrSenom projektu. Nadalje, pojasnjava da je u kriterijima za odabir ekonomski
najpovoljnije ponude jasno odredeno da ¢e se ponudama u kojima se nudi iskustvo strucCnjaka
iznad minimalno propisanog standarda umanjivati ponudena cijena, pri Cemu se takvo umanjenje
odnosi na iskustvo steCeno u drugom i svakom sljedecem projektu, buduéi da prvi projekt
predstavlja ispunjenje minimalnog uvjeta tehnicke i struCne sposobnosti.

Ocjenjujuci zalbeni navod, ovo tijelo polazi od utvrdenog Cinjeni€nog stanja te odredbe Clanka
200. stavka 1. ZJN 2016.

Uzimajuci u obzir Cinjenic¢no stanje utvrdeno prilikom ocjene prvog i drugog Zalbenog navoda,
kao i sadrzaj dokumentacije o nabavi, utvrdeno je da je u toCki 5.2.2.4. dokumentacije o nabavi, u
okviru uvjeta tehnicke i struéne sposobnosti, za stru€njake S1 i S2 propisano minimalno iskustvo
koje stru€njaci moraju posjedovati za izvrSenje predmeta nabave, pri Cemu je za pojedina podrucja
iskustva odredeno da struCnjak mora imati iskustvo u najmanje jednom zavrSenom projektu.
Nadalje, u dijelu dokumentacije koji se odnosi na kriterije za odabir ekonomski najpovoljnije
ponude propisano je bodovanje dodatnog iskustva stru¢njaka kroz broj zavrSenih projekata iznad
minimalno zahtijevane razine iskustva.

Iz navedenog proizlazi da dokumentacija o nabavi razlikuje minimalne uvjete tehnicke i stru¢ne
sposobnosti, kojima se utvrduje sposobnost gospodarskog subjekta za izvrSenje ugovora, od
kriterija za odabir ekonomski najpovoljnije ponude, kojima se vrednuje dodatna kvaliteta i razina
iskustva stru¢njaka radi medusobnog rangiranja prihvatljivih ponuda.

Slijedom navedenoga, prema ocjeni ovog tijela, iz dokumentacije o nabavi na jasan i
nedvojben nacin proizlazi razgraniCenje izmedu iskustva koje se zahtijeva kao minimalni uvjet
sposobnosti i iskustva koje se vrednuje u okviru kriterija za odabir ekonomski najpovoljnije
ponude, zbog ¢ega nisu osnovani Zalbeni navodi da nije jasno hoce li se i na koji nacin bodovati
referenca kojom se dokazuje ispunjenje minimalnog uvjeta sposobnosti.

Nadalje, Zalitelj se neosnovano poziva na presudu Suda Europske unije u predmetu C-532/06
Lianakis, buduci da se u konkrethom slu€aju ne radi o situaciji u kojoj se isto iskustvo ili iste
kvalifikacije istodobno koriste kao uvjet sposobnosti i kao kriterij za odabir ponude, veé je
dokumentacijom o nabavi uspostavljena razlika izmedu minimalno zahtijevane razine iskustva i
dodatnog iskustva koje se vrednuje radi rangiranja ponuda.

Slijedom svega navedenog, ovo tijelo ocjenjuje da je dokumentacija o nabavi u osporenom
dijelu jasna, precizna, razumljiva i nedvojbena te da omogucuje podnoSenje usporedivih ponuda,
zbog Cega zalbeni navod nije osnovan.

Postupajuci po sluzbenoj duznosti temeljem &lanka 404. ZJN 2016, a u odnosu na osobito
bitne povrede postupka javne nabave iz Clanka 404. stavka 2. toga Zakona, ovo drzavno tijelo nije
utvrdilo postojanje osobito bitnih povreda.

Slijedom navedenog, temeljem &lanka 425. stavka 1. tocke 4. ZJN 2016, odlu¢eno je kao u
toCki 1. izreke ovog rjesSenja.

Zalitelj je postavio zahtjev za naknadom troskova Zalbenog postupka u ukupnom iznosu od
3.120,00 eur. Sukladno odredbi ¢lanka 431. stavka 4. ZJN 2016 u slu€aju obijanja Zalbe zalitel;
nema pravo na haknadu troSkova Zalbenog postupka. Slijedom navedenog odlu¢eno je kao u tocki
2. izreke rjeSenja.
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UPUTA O PRAVNOM LIJEKU
Protiv ovog rjeSenja nije dopustena zalba, ali se mozZe pokrenuti upravni spor pred Visokim

upravnim sudom Republike Hrvatske u roku od 30 dana od isteka osmog dana od dana javne
objave rjeSenja na internetskim stranicama Drzavne komisije za kontrolu postupaka javne nabave.
TuZba se predaje neposredno u pisanom obliku, usmeno na zapisnik ili se Salje poStom, odnosno
dostavlja u elektroni¢kom obliku putem informacijskog sustava.

PREDSJEDNICA

Maja Kuhar
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